
存储平台 

 

技术白皮书 

文 档 版 本  

发 布 日 期  

BBAAD9C20180234D78A0072836F0B62062B9B20615C5ABD0A8D98A33B1112BF07B44B5382158FB0D22592708C84633EB4CF9215A11D09BB11BBFC2EB75BE2BD7241F3FADBF20D6B734C7291768A748824B43E74A7D2B7E83581BA195E7462CB8DF862294BE3



技术白皮书 

i 阿里云专有和保密信息 

版权所有 阿里云计算有限公司 
 

尊敬的用户： 

衷心感谢您选用阿里云计算有限公司（以下简称阿里云）存储！本存储致力于为您提供符合新数据时代需求

的存储产品和解决方案。 

 

本手册用于帮助您更详细地了解和便捷地使用本存储，涉及的截图仅为示例，最终界面请以实际设备显示的

界面为准。 

由于产品版本升级或其他原因，本手册内容会不定期进行更新，如有变动恕不另行通知。除非另有约定，本

手册仅作为使用指导，本手册中的所有陈述、信息和建议不构成任何明示或暗示的担保。 

 

阿里云拥有本手册的版权，保留随时修改本手册的权利。未经阿里云许可，任何单位和个人不得以任何形式

复制本手册的内容。 

 

如果您对本手册有任何疑问或建议，请向阿里云计算有限公司垂询。 

 

 

 

 

 

 

 

 

 

 

技术服务电话： 4008013260 

地        址： 浙江省杭州市西湖区转塘科技经

济区块 12 号 

邮        编： 310000 
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安全声明 

我们非常重视数据安全和隐私，且一如既往地严密关注产品和解决方案的安全性，为您提供更满意的服务。

在您正式使用本存储之前，请先阅读以下安全声明。 

1. 为了保护您的数据隐私，在调整存储产品用途或淘汰存储设备时，请您将存储软件恢复固件出厂设置、

删除信息、清除日志。 同时，建议采用第三方安全擦除工具对存储系统软件所在的系统盘进行全面安全

擦除。 

2. 您购买的存储产品业务运营或故障定位的过程中可能会获取或使用用户的某些个人数据（如告警邮件接

收地址、IP 地址）。因此，您有义务根据所适用国家或地区的法律法规制定必要的用户隐私政策，并采

取足够的措施以确保用户的个人数据受到充分的保护。 

3. 如需获取存储系统开源软件声明，请直接联系我们的客户服务人员。 

4. 存储系统的某些安全特性需要您自行配置，如认证、传输加密、存储数据加密等，这些配置操作可能会

对存储系统的性能和使用方便性造成一定影响。您可以根据应用环境，权衡是否进行安全特性配置。 

5. 存储系统自带了部分用于生产、装备、返厂检测维修的接口、命令及定位故障的高级命令，如使用不当，

可能会导致设备异常或者业务中断，不建议您自行使用。如需使用，请联系我们的客户服务人员。 

6. 我们已全面建立产品安全漏洞应急和处理机制，确保第一时间处理产品安全问题。若您在存储产品使用

过程中发现任何安全问题，或者寻求有关产品安全漏洞的必要支持，请直接联系我们的客户服务人员。 

以上声明中，“我们”指代阿里云计算有限公司；阿里云计算有限公司拥有对以上声明的最终解释权。 
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1 存储系统架构 

1.1 统一存储平台 

本存储系统提供统一的 SAN 、NAS 特性，满足用户数据集中存储以及文件共享的需求，在统一平台上实现多

种协议的接入，为企业提供多种存储解决方案，帮助客户灵活部署。存储平台的统一融合架构如图 1-1 所示，

存储池是由一个或多个 MDisk 组成的，一个或多个 MDisk 被划分为相同大小的 exte nt 数据块存放在存储池

中的，文件系统和逻辑卷是由存储池中划分出来的 exte nt 数据块组成的。在这个架构中，文件系统和逻辑卷

都是直接与底层存储池交互。 文件系统和逻辑卷各自保持独立，互不影响。 

图 1-1 统一融合架构 

Pools

SAN NAS

SAN- Volumes NAS-文件系统

FC iSCSI

CIFS NFS FTP

CACA CA

Server Server Client Client Client

MDisks MDisks MDisks

Apsara存储空间

Raid/分布式Raid
Apsara存储空间

单个硬盘

外部存储空间

映射卷  

1.2 软件组成 

本存储系统软件能够管理存储设备和存储的数据，协助应用服务器进行数据操作。存储平台提供的软件包括

主机插件、MCS 核心软件和系统管理控制平台。通过相互配合，智能、高效、经济地实现各种存储、备份和
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容灾功能。 

存储平台核心软件说明，如表 1-1 所示。 

表 1-1 存储平台核心软件 

功能模块 功能描述 

分布式 RAID（DRAID）， 

也称智能 RAID（InRa id） 

分布式 RAID（DRAID）将传统 RAID 的热备磁盘空间分散到 DRAID 的所有

成员盘中，是没有独立的热备磁盘的，其中热备磁盘空间称为热备空间。

若磁盘出现故障，故障盘里的数据会重新被放置在此 DRAID 的热备空间

上，同时，DRAID 中的所有成员盘都会参与到重建工作中，消除了单片磁

盘写入的瓶颈，大大提高了重建速度。 

存储池 
存储池是 MDisks 的一个集合，卷容量的分组。池中所有的 MDisks 被划分

为相同大小的数据块。将之后从存储池中划分出的卷映射到主机系统。 

集群管理 

一个集群系统包含 2 到 8 个控制器。在集群系统中，所有的配置、监听和

服务都由系统层承担。集群系统提供了一种将系统配置数据备份到磁盘的

方法，以便在灾难事件中恢复集群系统。 

NAS 

NAS 功能实现文件级共享，不再需要网关设备，使得应用服务器可以简单

方便地访问共享的文件。文件系统具备如下特点： 

支持多协议访问 

支持配额设置 

支持文件系统扩容 

支持权限控制 

智能异构虚拟化 

智能异构虚拟化是指一种在逻辑上对存储资源进行抽象，不会因为物理设

备的局限性而受到限制，能达到消除不同类型资源之间的差异化的效果，

让管理者认为所管理的资源都是来源于同一个资源池设备，并且提供更加

丰富和先进的高级功能特性。 

智能分层 

智能分层功能，能够将不同热度的数据集自动地、智能地分布在不同的存

储层，这样就可以优化系统的工作负载。该功能支持多种类型硬盘之间的

数据分层。 

智能精简 

智能精简配置是一项新的容量分配技术，不会一次性分配足够大的存储空

间给应用程序，而是根据该项应用实际所需要的容量，分多次、每次少量

的分配给应用程序，当该项应用所产生的数据增长，分配的容量空间已不

够时，存储系统会再次从后端存储池中补充分配一部分存储空间。 
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智能在线压缩 

智能在线压缩是基于压缩引擎采用无损数据压缩算法实现的，压缩引擎能

够动态地对数据进行压缩，在数据写到存储端时，整个压缩过程是透明进

行的，即在主机端是感受不到这个压缩过程的。智能在线压缩也是一种在

线实时压缩，在数据写入磁盘之前就已经完成了压缩，同样的数据信息，

实际使用的存储容量大大减少。能够很好地满足企业对性能、可靠性以及

可扩展性的要求。 

智能缓存加速 

利用 SSD 的快速读能力，将系统中常用的数据置于 SSD 内，从而满足客户

端的快速读取需求。通过 SSD 缓存池对 SSD 资源进行虚拟化管理，已添加

SSD 资源的缓存池，可以创建 SSD 缓存分区，实现 SSD 缓存资源隔离，

SSD 缓存分区有两种工作模式， Sin gle 模式和 Do ub le 模式。可以根据业

务需求选择不同的工作模式实现单个缓存分区加速单个卷或加速多个卷。 

智能缓存分区 
通过为关键业务分配私有缓存资源的手段，保障关键业务的性能表现。同

时提供了非关键业务的缓存资源共享机制，以提升缓存资源利用率。 

智能服务保障 
通过重新分配存储系统资源用来满足某些应用程序的特定性能要求，从而

保障关键业务的服务质量。 

智能卷镜像 

镜像卷是从存储池中划分出来并供给主机端使用的逻辑卷，是基于常见卷

镜像技术实现的，能让一份镜像卷源卷（主机端正在使用的卷）保持有两

份复制物理卷，并且这两份复制卷可以属于不同的存储池或者不同的物理

存储系统（如 Apsara 存储自身的磁盘或者后端异构存储阵列），保证方案

高可用。 

智能本地复制 

智能本地复制功能是同一 I/ O Gro up 内的复制功能，是基于时间点的复制，

采用写时复制（Co py On Write）原理，可以保证数据在线可用的状态下，

创建一份即时可用的一致性拷贝。 

NAS 快照 NAS 快照功能是基于智能本地复制功能的，针对 NAS 文件系统，以整个

NAS 文件系统为单位，创建和回滚快照。当共享数据丢失、损坏时，可通

过回滚该文件系统的快照立即切换回快照点时的状态，找回丢失数据。 

智能远程复制 

数据的远程复制是发生在两台 Apsara 存储中容量大小相同的逻辑卷之间，

生产中心的主设备作为源卷端，备份设备作为目标卷端。源卷包含了主机

端写入的生产数据，并且承担正常的业务应用数据；目标卷包含对源卷的

备份数据，并保持与源卷数据的同步更新，用于灾难后的数据恢复。智能

远程复制包括同步远程复制、异步远程复制和有变更卷的异步远程复制。 

智能双活 
智能双活的功能是基于集群存储平台实现的，由两台存储同时管理每个逻

辑卷。功能的实现使用了同步远程复制、加入变更卷的异步远程复制和智

BBAAD9C20180234D78A0072836F0B62062B9B20615C5ABD0A8D98A33B1112BF07B44B5382158FB0D22592708C84633EB4CF9215A11D09BB11BBFC2EB75BE2BD7241F3FADBF20D6B734C7291768A748824B43E74A7D2B7E83581BA195E7462CB8DF862294BE3



技术白皮书 

4 阿里云专有和保密信息 

版权所有 阿里云计算有限公司 
 

能数据迁移的技术。允许业务连续性的硬件故障、设备断电、控制器间通

信连接失败、自然灾害（如火灾、水灾）等场景，在灾难发生时保证了业

务的连续性。 

智能云分层 

此功能是指将本地存储平台的卷数据备份到云存储中。本地存储平台支持

创建到云服务提供商的连接，以将卷数据副本存储在私有云存储或公有云

存储中。 

智能数据销毁 
当不再需要某个卷时，可以对该卷进行智能数据销毁。销毁单位是卷，智

能数据销毁使用的是数据覆写的方式。 

事件监控 

在存储管理界面中，提供了对存储状态的在线监控，并能将存储平台的重

要健康信息及时的反馈给管理员，能够随时反馈各项指标，直观提示，实

时监控当前存储平台的运行情况。 

DMP 维护向导 

包含故障诊断和故障修复的维护步骤，针对存储设备发生的软硬件故障，

用户可以根据此步骤和存储智能化的故障恢复机制，进行故障诊断和修复。

降低了维护成本，节约了故障修复时间，快速高效的解决故障并使业务恢

复正常状态。 

统一智能存储管理平台 

提供对存储产品的集中管理功能，方便用户同时管理监控多套分散的存储

设备。统一管理和监控多个集群的状态变化，容量使用情况，历史性能统

计信息，3DC 以及告警信息等。还可以通过内嵌的 ifra m e 框架登录到单个

集群的管理界面，从而实现在一套软件中对多套存储集群进行监控和管理 

应用主机插件说明，如表 1-2 所示。 

表 1-2 应用主机插件 

软件集合 软件名称 功能描述 

Microsoft 

VSS 插件 

在 Win d o ws Server 操作系统上运行，作为微软 Vo lum e Sh a d o w 

Co py Service（VSS）的被调用者，使 Win d o ws 的卷影拷贝（VSS）

功能，能借助 Apsara 存储的本地复制功能。 

SCOM 
作为微软 Syste m Ce nter O p era tion Ma n a g er（SCOM）的插件，

可以实现在 SCOM 界面上可以对 Apsara 存储进行监控。 

VMw are 
SRA 

SRA （ Stora g e Re plica tion Ad a pter ）是 VMw are SRM (Site 

Recovery Ma n a g er)的一个适配器，使得 SRM 能够调用 Apsara

存储的智能远程复制功能。 

VCP 包含 3 个部分：配置界面、vCe nter We b Clie nt Exte nsio n 、后
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台。配置界面用于配置 VMw are vCe nter 和 Apsara 存储的连接信

息；vWC Exte nsion 用在 VMw are vCe nter 的管理页面上，扩展出

一些配置用来操作 Apsara 存储的选项和界面。 

多路径驱动 
InPa th for AIX 是 IBM AIX 操作系统平台的多路径驱动。 

InPa th for Win d o ws 是 Win d o ws Server 操作系统平台的多路径驱动。 

O p e nSt ack 

Cin d er 驱动 

是 O p e nSt ack 中 Cin d er 模块的驱动，可以提高 Cin d er 的性能。

Apsara 的 Cin d er 驱动跟随 O p e nSt ack 发布，并且存在于 Cin d er

模块的代码中。 

Cin d er- b acku p 驱动 

Cin d er- b acku p 主机插件是 O p e nSt ack 系统中 cin d er 服务中负

责备份的驱动程序，实现了对 cin d er 卷进行备份以及备份管理的

功能。功能包括对 cin d er 卷创建备份、删除备份、利用备份恢复

cin d er 卷数据。 

Ma n il a 驱动 
Ma n il a 主机插件是 O p e nSt ack 系统中 Ma n il a 服务的驱动程序，

实现了通过 Ma n il a 服务对存储进行管理。 

容器 K8sCSIPlu g in 

K8sCSIPlu g in 使得本存储可以为 Ku b ern e tes 集群中的应用自动

的提供持久化存储。K8sCSIPlu g in 的功能主要包含卷的创建、删

除、挂载、卸载、克隆，快照的创建、删除。 

说明：其他系统的多路径软件请使用系统自带的多路径，也能够很好的兼容 A psara 存储。 

系统管理控制平台说明，如表 1-3 所示。 

表 1-3 系统管理控制平台 

软件名称 功能描述 

GUI 
存储平台的图形用户界面，可以通过技术员端口或者管理网口（使用浏览

器）登录和使用存储平台的 GUI 界面，实现对存储平台的有效管理和配置。 

CLI 

存储平台的命令行界面，可以使用第三方终端软件通过串口或者管理网口

（使用 SSH 协议）登录和使用存储平台的 CLI 界面，实现对存储平台的有

效管理和配置。 

服务助手 

服务助手是为专业的维护人员提供管理配置的接口，专业人员可以通过访

问 GUI 界面，对存储平台进行维护。不建议客户在没有专业指导的情况下

使用。 

SSH 
存储平台支持 SSH 协议，为远程登录会话和其他网络服务提供安全性的协

议，可以有效防止远程管理过程中的信息泄露问题。 
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SMI-S Server 

存储平台支持 SMI-S 协议。用户可以通过支持 SMI-S 协议的第三方网管软

件对存储平台进行管理和配置。支持 SMI-S 协议的网管软件种类很多，用

户可自行选用。 

We bServer 
We b 服务器可以解析 HTTP 协议，存储平台支持 HTTP 协议。用户可以通

过支持 HTTP 协议的网管软件对存储平台进行管理和配置。 

CIM 接口 

CIM 客户端通过调用存储提供的 CIM 接口，实现对存储的监控和管理，包

含集群管理、主机管理、存储资源管理（池、卷、硬盘）、性能监控、数据

保护等功能。 

SNMP 接口 
本系列存储提供了遵循 SNMP 规范的自定义接口供第三方系统或软件调

用，用于管理或监控存储设备。 

RESTfu l 接口 
本系列存储提供了符合 REST 约束的接口供第三方系统或软件调用，用于

管理或监控存储设备。 

1.3 集群存储 

Apsara 存储通常是以单个双控存储连接多个扩展柜的模式给前端主机业务提供存储服务，两个控制器都位于

同一个机箱内。同时，还可以支持横向扩展的集群存储，集群内的控制器在物理上彼此分离，一个集群系统

可以提供多个控制器，详情请参考《产品白皮书》。 

为了方便管理多个控制器，系统给集群设置了管理 IP 地址，使用这个 IP 地址可以管理集群内的所有控制器。

集群的管理 IP 地址，只能指定到唯一的控制器，如果此控制器发生故障，系统会自动选择一个新的控制器接

管集群的管理 IP 地址。 

在集群系统中，所有的配置、监听和服务都由系统层承担，配置数据被复制到所有的控制器。集群系统提供

了一种将系统配置数据备份到磁盘的方法，以便在灾难事件中恢复故障控制器的集群配置信息。此方法不支

持应用数据，只支持存储平台的配置数据。 

集群系统给主机应用配置提供了一个连续的可用性平台，即在存储平台任何单一的故障出现时主机都可以保

持不间断的访问。在故障期间，无故障控制器会接管与相关应用数据有关的逻辑卷，并保持联机状态，给主

机应用提供服务。详情见存储双活功能。 

集群存储应用的拓扑图，如图 1-2 所示。 
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图 1-2 集群存储应用拓扑图 

Apsara存储集群

存储子系
统A

存储子系
统B

存储子系
统N

FC/IP SAN网络

FC/IP SAN网络

VOL VOL VOLVOL

控制器节点1

控制器节点2

存储系统 1

控制器节点1

控制器节点2

(内部磁盘驱动器)

存储系统 2

控制器节点1

控制器节点2

(内部磁盘驱动器)

存储系统 3

控制器节点1

控制器节点2

(内部磁盘驱动器)

存储系统 4

Ă

 

说明：右侧的存储平台 1~4，可以带有内部磁盘驱动器，也可以不带，此处仅为举例。 

1.4 智能  

Apsara 存储提供的 NAS 功能，实现文件级共享，不再需要网关设备，使得应用服务器可以简单方便地访问

共享的文件。 

文件系统具备如下特点： 

z 支持多协议访问 

存储系统支持应用服务器通过 NFS、CIFS、FTP 协议访问共享的文件。 

z 支持配额设置 

存储系统可以设置用户和用户组的可用容量限制，便于对存储空间进行合理的分配与利用。 

z 支持文件系统扩容 

文件系统支持在线扩容，不影响系统正常使用，便于用户管理。 

z 支持权限控制 

文件系统可以控制共享用户和用户组的访问权限和读写权限，便于用户管理与维护，保证数据的安全。 
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z 支持文件系统快照 

文件系统支持快照功能，并提供 CIFS 共享和 Win d o ws 系统的卷影复制（Volu m e Sh a d o w Co py）功能。 

z 支持文件系统容灾 

支持创建文件系统的容灾关系，用于主站点故障时备站点可以继续对外提供 NAS 服务（目前仅支持

MiniOSS 服务配置），确保业务的连续性及数据的安全性。 

z 支持高性能文件系统创建 

最大支持创建 1PB 的高性能文件系统，可以显著提升大文件的顺序读写性能。 

Apsara 存储通过文件网关连接本地存储与云端对象存储，并通过标准的 NFS / CIFS 文件协议实现两个存储系

统间数据的无缝交互。用户使用 NFS / CIFS 协议存放和浏览云端对象存储系统中的对象，并将 OSS 中的对象

作为 NFS/ CIFS 挂载点中的文件进行访问。 

约束与限制 

z 目前仅支持双控。 

z SA2600 仅每控 32GB 和 64GB 内存规格支持 NAS 功能。 

z 必须创建 NAS 业务 IP 才能使用 NAS 服务，包括 NFS、CIFS、域服务。 

z 配置 NAS 业务 IP 和云服务 IP 必须双控对称，即如果 N o d e1 的端口 1 配置了 IP，那么 N o d e2 的端口 1

也必须配置相同网段的 IP。 

z 如果配置了白名单，需要将 NAS 的业务、云服务、域、DNS 等 IP 加入白名单。 

z 性能监控支持 5 分钟数据显示。 

z 文件系统扩容时有容量限制，即文件系统扩容后的容量应小于等于原始容量（第一次创建文件系统的容

量）的 10 倍。 

z 仅 SA3700&SA5700 支持 NAS 快照功能。 

z 文件系统快照业务容量规划建议，因快照的使用容量随着源文件系统写入数据量的增长而增长，请务必

在存储池预留足够的容量。若存储池剩余容量小于文件系统容量，快照可能会自动失效。 

文件网关 

z 建议在上下行带宽 50Mb 以上的情况下使用文件网关功能。 

z 元数据存储的容量大于数据存储容量的 1%。 

z 数据存储最小 32GB。 

z 缓存盘最小 320MB。 

z 为了保证 Min iOSS 有更好的性能，建议在 SA3700（单控 128G、256G 内存）平台上调核后使用该功能。 

z MiniOSS 支持在系统升级时的 HA 操作。 

z Minioss 与 NFS，CIFS 不能同时提供服务，否则可能会由于 CPU 负载过高导致 HA 切换失败。 

z 在系统电源及 BBU 同时失效的情况下，Min iOSS 和云文件系统不支持 T3 恢复。 
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特性间相互关系 

针对 SA3700，NAS 功能和压缩功能不能同时使用。 

技术规格 

表 1-4 智能 NAS 使用规格 

规格 参数 

集群内支持 NAS 功能的控制器数 2（来源于 1 个控制柜的 2 个控制器） 

最大文件系统数量 
SA2600：4 个 

SA3700&SA5700：8 个 

单个文件系统最小容量 100MB 

单个普通文件系统最大容量 
SA3700：512TB 

SA2600&SA5700：256TB 

单个高性能文件系统最大容量 1PB 

单个文件系统最大文件数 20 亿 

单文件最大容量 255TB 

每目录最大子目录数 3000 万 

最大 SMB 共享数 
SA2600：8 个 

SA3700&SA5700：16 个 
最大 CIFS 共享数 

最大 NFS 共享数 

每控制器 CIFS 最大连接数 512 

每控制器 NFS 最大连接数 1024 

CIFS 共享的权限控制 只读、读写 

NFS 共享的权限控制 只读、读写、限制性读写 

最大本地用户和用户组总数 
500 个（SA2600） 

1000 个（SA3700&SA5700） 

单个文件系统最大快照数量 8 
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最大快照数量 16 

说明：NAS 快照数量统计在智能本地复制数量内。 

最小定时快照间隔周期 5 分钟 

lice nse 许可约束 

此功能不受 lice nse 控制，在默认状态下即可正常使用。 

技术价值 

NAS 存储具有高可用性，保证单点故障不影响业务运行。NAS 集群中一个 N o d e 故障时，其业务被另一个

N o d e 接管，共享访问的 IP 地址无需变化，无需重新挂载共享目录。若 N o d e 发生故障时，存在文件正在读

写，则读写过程会中断，只需重新发起读写请求即可；NFSv3 挂载时读写数据不中断。 

图 1-3 单点故障下业务持续运行示意图 

Apsara存储平台

正常情况

Node1 Node2

网络

Apsara存储平台

异常情况

Node1 Node2

网络

正常情况数据走向

异常情况数据走向

故障点

示意图说明：

当其中一个Node故障，另一个Node接管即蓝色虚

线箭头数据走向所示。

Server Server

 

应用场景 

z 适用于企业、政府部门、分支机构等对应用数据整合和数据共享的需求以及跨异构主机平台不同业务应

BBAAD9C20180234D78A0072836F0B62062B9B20615C5ABD0A8D98A33B1112BF07B44B5382158FB0D22592708C84633EB4CF9215A11D09BB11BBFC2EB75BE2BD7241F3FADBF20D6B734C7291768A748824B43E74A7D2B7E83581BA195E7462CB8DF862294BE3



技术白皮书 

11 阿里云专有和保密信息 

版权所有 阿里云计算有限公司 
 

用的需求，以实现对前端所有服务器的一个集中存储和管理。 

z 适用于办公内网文件共享、流媒体、视频编辑、监控、教育科研等行业应用的文件存储、文件备份。 

1.5 技术 

Apsara 的存储平台支持 NPIV 技术，允许单个 HBA 卡（称为 N_Port）注册多个 WWPNs （全球唯一端口名）

和 N_port ID 号码。这使得存储平台在只有一个物理端口的情况下，可以虚拟出多个端口，若要实现与其他设

备的互通，需要要求交换机必须同样支持 NPIV 技术。 

Apsara 的 NPIV 技术可以将一个 FC 物理端口虚拟出 3 个端口，都拥有各自的 WWPN 用于与其他设备连接。

Apsara 存储的 NPIV 技术如图 1-4 所示。 

图 1-4 FC 端口的 NPIV 技术 
A1 A2 B1 B2

节点 A 节点 B
控制柜

 

3 个虚拟端口可以应用在以下几个方面。 

z 用于连接应用主机，作为 Targ et 端口。 

z 用于连接第三方存储，作为 In iti a tor 端口。 

z 用于集群内部 I / O Gro u p 之间的通信。 

z 用于 NVMe over FC 场景，使用不同的虚拟端口承载 NVMe 协议与 SCSI 协议，减少不同业务相互影响。 

z 用于 f a ilover 场景，两个控制器相应的 fa ilover 端口具有相同的 WWPN，在发生故障时应用可以无缝切

换，原先主机端发往控制器 B 上 B1 和 B2 口的业务将会切换到控制器 A 上，可以替代多路径功能。如图 

1-5 所示。 

图 1-5 f a ilover 切换 
A1 B1 A2 B2 B1 B2

节点 A 节点 B
控制柜
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1.6 端口使用说明 

本存储系统支持通过 iSCSI 协议进行通信与管理。系统中每个服务使用的网络管理方式、协议类型、端口号、

IPv4 和 IPv6 的支持情况信息。 

表 1-5 端口使用说明 

端口号 协议类型 服务名称 网络管理方式 

支持情况 

仅 使 用
IPv4 

仅使用
IPv6 

混 合 使 用

IPv4和 IPv6 

21 TCP 用于访问 FTP服务 In b o un d Yes Yes Yes 

22 TCP 
用于命令行界面  (CLI) 访

问的 SSH 
In b o un d Yes Yes Yes 

25 TCP 
电子邮件  (SMTP) 通知和

库存报告 
O utb o un d Yes Yes Yes 

68 UDP IPv4 DHCP（节点服务地址） O utb o un d Yes Yes Yes 

80 TCP 
用于 GUI 访问的 HTTP 到 

HTTPS 重定向 
In b o un d Yes Yes Yes 

111 TCP RPCBIN D服务 In b o un d Yes Yes Yes 

111 UDP RPCBIN D服务 In b o un d Yes Yes Yes 

123 UDP 网络时间服务器 (NTP) O utb o un d Yes Yes Yes 

135 TCP 用于访问 CIFS服务 In b o un d Yes Yes Yes 

139 TCP 用于访问 CIFS服务 In b o un d Yes Yes Yes 

445 TCP 用于访问 CIFS服务 In b o un d Yes Yes Yes 

161 UDP SNMP 事件通知 O utb o un d Yes Yes Yes 

162 UDP SNMP 事件通知 O utb o un d Yes Yes Yes 

427 TCP CIMOM SLPD In b o un d Yes Yes Yes 

427 UDP CIMOM SLPD In b o un d Yes Yes Yes 

443 TCP 
用于  GUI 访问的  HTTPS 

重定向 
In b o un d Yes Yes Yes 
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514 UDP Syslo g 事件通知 O utb o un d Yes Yes Yes 

547 UDP IPv6 DHCP（节点服务地址） O utb o un d Yes Yes Yes 

564 TCP 用于访问 NFS服务 In b o un d Yes Yes Yes 

750 UDP RPCBIN D服务 In b o un d Yes Yes Yes 

1024 TCP 用于访问 CIFS服务 In b o un d Yes Yes Yes 

1025 TCP 用于访问 CIFS服务 In b o un d Yes Yes Yes 

1260 TCP IP定额功能数据收发端口 In b o un d Yes Yes Yes 

2049 TCP RPCBIN D服务 In b o un d Yes Yes Yes 

3260 TCP iSCSI In b o un d Yes Yes Yes 

3260 TCP iSCSI  iSNS O utb o un d Yes Yes Yes 

3260 TCP IP伙伴关系管理 IP通信 
In b o un d / O ut
b o u n d 

Yes Yes N o 

3265 TCP IP 伙伴关系数据路径连接 
In b o un d / O ut
b o u n d 

Yes Yes N o 

5989 TCP CIMOM (HTTPS) In b o un d Yes Yes Yes 

8080 TCP 
用于 GUI 访问的 HTTP 到 

HTTPS 重定向 
In b o un d Yes Yes Yes 

8443 TCP 用于 GUI 访问的 HTTPS In b o un d Yes Yes Yes 

8444 TCP T口登录 http服务代理端口 In b o un d Yes Yes Yes 

8750 TCP RPCBIN D服务 In b o un d Yes Yes Yes 

16310 TCP 远程用户认证服务 - HTTP O utb o un d Yes Yes Yes 

16311 TCP 
远 程 用 户 认 证 服 务  - 

HTTPS 
O utb o un d Yes Yes Yes 

24007 TCP RPCBIN D服务 In b o un d Yes Yes Yes 

33241 TCP RPCBIN D服务 In b o un d Yes Yes Yes 

44907 TCP RPCBIN D服务 In b o un d Yes Yes Yes 

49152 TCP RPCBIN D服务 In b o un d Yes Yes Yes 
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2 业务定制、弹性存储 

2.1 存储池 

功能定义 

存储池是由一个或多个 MDisk 组成的，一个或多个 MDisk 被划分为相同大小的 exte nt 数据块存放在存储池

中的，卷是由存储池中划分出来的 exte nt 数据块组成的。  

Apsara 存储，由自身存储的硬盘（控制柜和扩展柜的硬盘空间）组合成不同类型的 RAID 或分布式 RAID，每

一个 RAID 或者分布式 RAID 就是一个 MDisk；自身存储的一块硬盘也可以组成一个 MDisk。 

Apsara 存储，支持外部异构存储虚拟化，详细内容请参考 2.2 章节。从外部存储映射过来的每一个卷，在

Apsara 存储本地均形成一个 MDisk。 

存储池的组成示意图如图 2-1 所示。 

图 2-1 存储池组成示意图 

自身存储空间
Raid/分布式Raid

自身存储空间
单个硬盘

外部存储空间
映射卷

Mdisks Mdisks Mdisks

存储池1 存储池2

Volume 4Volume 3

Volume 2Volume 1

 

原理描述 

这部分主要讲解分布式 RAID 的实现原理，其他相关内容已是业内非常成熟的技术，在此文中不再讲解。 
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传统的 RAID 方式，数据分散在 RAID 组的成员盘中，但热备空间是由独立的磁盘构成的。若 RAID 组中的一

块磁盘出现故障，通过 RAID 的校验机制，故障盘里的数据会从其他成员盘读取，并重新被放置在热备磁盘

上。 

在分布式 RAID 的概念中，热备磁盘是被包含在 RAID 组中的，称为热备空间。热备空间分布在 RAID 中的所

有成员盘上的，这意味着包含在 RAID 组中的所有驱动器都有热备空间。若 RAID 组中的一块磁盘出现故障，

通过 RAID 的校验机制，故障盘里的数据会从其他成员盘读取，并重新被放置在此 RAID 组的热备空间（在成

员盘中）上。 

分布式 RAID，不仅热备空间，还有数据和与其相对应的奇偶校验信息均是分布在所有成员盘上。这意味着创

建 DRAID 时可以选择更多的硬盘驱动器，如由 5 个驱动器组成的传统 RAID5 分布在 40 个驱动器上（DRAID5

由 40 个驱动器组成）。 

分布式RAID5和分布式RAID6的热备空间分布取决于Pack，在数组中的所有驱动器都会被分为Ro w 和Pack。 

Ro w 的宽度是组成这个分布式 RAID 的所有驱动器数量，如图 2-2 中所示 Ro w 的宽度是 10（DRAID6 由 10

个驱动器组成，由 5 个驱动器组成的传统 RAID6 分布在 10 个驱动器上）。 

Pack 是由连续的 Ro w 组成的，Pack 的数量取决于内部传统 RAID 的条带数量，如图 2-2 所示，内部传统

RAID6 的条带数量是 5（3+P+Q），所以 Pack 值是 5，Pack 值在分布式 RAID 中是恒定不变的。 

图 2-2 介绍了分布式 RAID6 的原理。这个分布式 RAID6 的内部是由 5（3+P+Q）个驱动器组成的传统 RAID6

和 2 个热备区（2 个磁盘容量的热备空间）组成的。 

图 2-2 分布式的 RAID6 

    D1         D2        D3         P         Q          D1         D2        D3            
    P          Q         D1         D2        D3         P          Q         D1            
    D2         D3        P          Q         D1         D2         D3        P
    Q          D1        D2         D3        P          Q          D1        D2
    D3         P         Q          D1        D2         D3         P         Q

硬盘

Row

}Pack

 

技术规格 

存储池使用规格，如表 2-1 所示。 

表 2-1 存储池使用规格 

属性 限制 
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系统支持 MDisk 数量 4096 

单存储池支持的 MDisk 数量 128 

系统可管理的容量 32PB 

单存储池可管理的容量 32PB 

系统支持的存储池数量 1024 

系统支持的逻辑卷数量 10000 

说明： 

z 单个存储池支持的逻辑卷数量不受限制，与系统保持一致。 

z 不单独说明 I / O Gro u p 支持数量的，统一与系统（集群）保持一致。 

z 以上参数是支持的最大数量，多个参数无法同时满足，需要并行考虑。 

 

传统 RAID 使用的规格，如表 2-2 所示。 

表 2-2 传统 RAID 使用规格 

属性 数值 

系统最大 RAID 数 128 

RAID 最大成员盘数 16 

RAID-0 成员盘数 1-8 

RAID-1 成员盘数 2-2 

RAID-5 成员盘数 3-16 

RAID-6 成员盘数 5-16 

RAID-10 成员盘数 2-16 

分布式 RAID 使用的规格，如表 2-3 所示。 

表 2-3 分布式 RAID 使用规格 

属性 数值 

集群最大 DRAID 数 32 

I / O Gro u p 最大 DRAID 数 10 

DRAID 最大成员盘数 128 
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DRAID-5 成员盘数 4-128 

DRAID-6 成员盘数 6-128 

单个 DRAID 热备盘数 1-4 

DRAID-5 条带宽度 3-16 

DRAID-6 条带宽度 5-16 

DRAID-5 成员盘最大容量 <8TB 

分布式 RAID 推荐使用配置，如表 2-4 所示。 

表 2-4 分布式 RAID 推荐使用配置 

属性 数值 

阵列宽度（DRAID 成员盘数） 48-60 

阵列宽度小于 36 的热备盘数 1 

阵列宽度 36-72 的热备盘数 2 

阵列宽度 73-100 的热备盘数 3 

阵列宽度 101-128 的热备盘数 4 

存储池中数据块的大小影响普通卷的最大容量，对应关系如表 2-5 所示。 

表 2-5 块大小与普通卷容量对应关系 

块大小（MB） 普通卷 最大容量（TB） 

16 2 

32 4 

64 8 

128 16 

256 32 

512 64 

1024 128 

2048 256 

4096 512 
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8192 512 

存储池中数据块的大小影响 MDisk 的最大容量，对应关系如表 2-6 所示。 

表 2-6 块大小与 MDisk 容量对应关系 

存储池 块大小（MB） 传统 RAID MD isk 最大容量（TB） DRAID MD isk 最大容量（TB） 

16 2 32 

32 4 64 

64 8 128 

128 16 256 

256 32 512 

512 64 1024 

1024 128 2048 

2048 256 4096 

4096 512 8192 

8192 1024 16384 

特性间相互关系 

存储池是存储最基本的功能，是使用其他高级特性的基础，因此与其他高级特性之间不存在冲突。 

Lice nse 许可约束 

不受 lice nse 控制的项有：传统 RAID、分布式 RAID、MDisk、存储池、逻辑卷，在默认状态下在可用范围内

正常使用。 

技术价值 

z 形成卷的数据块可以来自于不同的 MDisk，提高读写 I/ O 的性能，增加可靠性。 

z DRAID 内没有独立空闲的热备磁盘，如有硬盘故障，则所有成员盘都参与到重建工作中，消除单片磁盘

写入瓶颈，大大提高了重建速度，降低再次出现磁盘故障时 RAID 失效风险。 

z DRAID 所有的驱动器都参与 I/ O 操作，没有空闲的驱动器，驱动器利用率和性能都有提升。 

z DRAID 以热备块形式分布在所有盘，所有盘都在工作。 

z 组成 DRAID 的硬盘数量高达 128 块，能够满足不同的性能需求。 
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应用场景 

z 大规模硬盘应用场景 

使用 DRAID 功能，单个 I/ O Gro u p 支持的硬盘数量高达 10*128=1280 块（不考虑物理限制）；传统 RAID

单个 I/ O Grou p 支持的硬盘数量为 16*48=768 块。因此 DRAID 功能可以使用在硬盘数量较多的场景下。 

z 性能、可靠性要求较高的场景 

根据 DRAID 功能的特性价值，存储系统有更高的可靠性和更高的性能。满足客户的不同需求。 

2.2 智能异构虚拟化 

功能定义 

智能异构虚拟化能够在逻辑上对存储资源进行抽象，消除不同类型存储资源之间的差异，实现资源整合和利

旧。整合后的存储设备可以拥有与前端存储同样丰富和先进的高级功能，管理者仍然像管理一个存储设备一

样同时管理所有存储设备，降低管理成本。 

原理描述 

Apsara 存储的异构虚拟化功能是块级别的虚拟化。存储子系统（被虚拟化的外部存储平台）可以将 RAID 阵

列分离出存储空间-- -卷，通过内部的 SAN 网络映射给本存储系统。本存储系统将存储子系统映射过来的卷，

形成一个 MDisk，然后，本存储系统会将一个或多个 MDisk 组成虚拟资源池，叫存储池，再将存储池进行划

分形成逻辑卷（Volu m e）映射给前端主机，供其使用。 

前端的应用主机只能看到逻辑存在的卷，如果是在 Win do ws 系统平台下，通过磁盘管理器就能查找到，再进

行简单的格式化和新建分区就可以像本机的本地硬盘一样使用了。如果要对卷进行扩容缩减、镜像或者做快

照等功能，这些操作都是在 Apsara 存储的虚拟层中进行的，不需要涉及主机资源，也不需要依赖后端虚拟的

存储子系统。并且本存储系统可以实现高级功能的传递，即后端存储子系统原本没有的高级功能，存储空间

通过 Apsara 存储接管到存储池以后，可以将本存储系统的高级功能传递到该部分存储空间上使用。 

智能异构虚拟化的示意图，如图 2-3 所示。 
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图 2-3 块级别异构虚拟化 

存储子系统A

应用服务器A

Vol 1

Vol 1 Vol 2

存储池A 存储池B

MDisk1 MDisk2 MDisk3 MDisk4 MDisk5

存储子系统B

Vol 2 Vol 3Vol 1

Vol 2 Vol 3 Vol 4 Vol 5 Vol 6

Apsara 存储

应用服务器B 应用服务器C

 

技术规格 

本存储系统与后端存储可以通过 FC 网络进行连接。每个集群系统最大可以支持 4096 个从 FC 协议后端存储

映射过来的卷。 

特性间相互关系 

智能异构虚拟化功能，与其他高级特性没有冲突，在使用此功能的同时，可以结合使用其他所有的存储功能：

智能数据迁移、智能分层、智能精简、智能在线压缩、智能卷镜像、本地复制、智能远程复制、集群管理、智

能双活等。 

Lice nse 许可约束 

智能异构虚拟化功能受 Lice nse 控制，只能使用 Lice nse 激活。默认为未激活状态，不能使用智能异构虚拟

化功能。使用 lice nse 激活后，支持把第三方存储的卷添加到存储池使用。注销 lice nse 后，已添加的外部存

储还可以正常使用，但不能再添加新的外部存储，使用 Lice nse 重新激活后才能继续添加外部存储。 

技术价值 

本存储系统能够虚拟市场上 90%以上的存储阵列，使存储设备易整合、易管理、易使用，满足诸多应用需求。 

BBAAD9C20180234D78A0072836F0B62062B9B20615C5ABD0A8D98A33B1112BF07B44B5382158FB0D22592708C84633EB4CF9215A11D09BB11BBFC2EB75BE2BD7241F3FADBF20D6B734C7291768A748824B43E74A7D2B7E83581BA195E7462CB8DF862294BE3



技术白皮书 

21 阿里云专有和保密信息 

版权所有 阿里云计算有限公司 
 

z 消除平台差异性，增强数据流动性。异构虚拟化能有效解决异构存储环境下的诸多问题，允许企业灵活

地按照实际应用需求选择最适合的厂商及存储设备。打破原独立系统的“信息孤岛”，提高了整体存储

设备的利用率，提升数据价值。 

z 整合设备空间，简化存储管理，提高工作效率。通过重新规划原有旧存储设备，将分散的空闲容量空间

集中起来进行管理使用。原有的数据资源也可以通过本存储系统直接映射给前端主机，消除异构阵列之

间的差异，无论是块服务还是文件服务都可以在统一的管理界面中进行操作管理。 

z 实现数据迁移，有效地保证业务连续性。存储系统虚拟化后的卷可以实现在线迁移，数据迁移在底层的

子系统之间完成，对前端主机和应用程序完全透明，不会影响业务的正常运行。在未来扩容升级换代及

做数据保护操作时，都不会影响业务。 

z 提高数据中心的资源利用率，有效降低存储设备的管理成本。原有存储系统可以使用本存储系统的高级

功能，如智能在线压缩、智能精简等，提高存储池中容量空间的利用率。同时，简化存储管理工作，极

大降低管理的复杂性，降低管理成本。 

z 提升系统性能。虚拟出的卷是在多个阵列及控制器上进行条带化划分的，能够提供额外的缓存容量，能

极大地提升系统性能。 

应用场景 

z 异构设备较多 

数据中心的存储环境复杂，有许多来自不同厂家和不同型号的存储设备，想要实现空间统一、管理统一

的标准。就可以通过 Apsara 存储的虚拟化功能来实现空间的虚拟整合和不同设备间的统一管理。 

z 实现高级功能 

数据中心中的设备较多，购买时间不一致，对高级功能的需求随着时间的推移和业务的变化有不同的需

求，导致一些设备缺少需求的高级特性。就可以通过 Apsara 存储的虚拟化功能来整合异构的存储设备，

并且使异构设备的空间拥有与 Apsara 存储同样丰富和先进的高级功能特性。 

2.3 智能数据迁移 

功能定义 

智能数据迁移技术可以实现一个 I / O Grou p 内的数据迁移，包括同一存储内和不同存储池之间的数据迁移，

也可以实现跨 I/ O Gro up 的数据迁移。数据迁移过程中，存储系统将重建数据的存储位置信息，在数据迁移

过程完成后，主机端应用直接连接到新的数据卷。 

原理描述 

智能数据迁移是以逻辑卷为单位，手动进行的数据迁移，数据迁移过程中不会影响前端业务。 
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本存储系统支持以下三种级别的数据迁移： 

z 可以将卷迁移到同一个存储池内。 

z 可以将卷迁移到同一 I/ O Gro up 的另一个存储池内。 

z 可以将卷迁移到一个集群内的另一个 I / O Gro u p。 

同一个 I / O Grou p 内手动的数据迁移，是在存储平台内运行的，对前端业务完全透明。当数据迁移过程完成

以后，数据块的位置会重新指向新的位置，不涉及主机访问的链路问题。而实现不同 I / O Grou p 之间的数据

迁移，在迁移之前，需要保证主机能够同时访问两个 I/ O Gro u p 里的卷，并且此卷需要两个 I/ O Gro up 能同

时访问。迁移过程主要分为以下几个步骤。 

1. 源端将缓存中的数据刷写到硬盘，此过程中主机端正在进行的所有的 IO 都是 write -throu gh 模式，直接

将数据写入硬盘。 

2. 增加目标端的 I / O Gro u p 对源卷的访问权限。 

3. 建立新的路径使主机端可以访问迁移的目标卷。 

4. 执行卷迁移过程。 

5. 迁移完成后，删除源端 I/ O Gro u p 对卷的访问权限。 

特性间相互关系 

普通卷、精简卷、压缩卷、镜像卷（某一个拷贝卷或两个拷贝卷）都可以进行手动的数据迁移。 

智能本地复制与智能远程复制的源卷（主卷）和目标卷（从卷），与数据迁移的关系，请参考 4.3 章节。 

Lice nse 许可约束 

此功能不受 lice nse 控制，在默认状态下即可正常使用。 

技术价值 

z 自动触发的数据迁移，有效保证了存储设备的高可靠性。 

z 数据迁移可以改变卷的存放位置，能够随时满足前端业务对性能的要求。 

z 迁移过程中无需停机，对后端存储子系统的环境完全透明，对主机系统和应用均不造成影响。 

z 将多个异构设备的数据，迁移到同一个存储设备上。 

应用场景 

z 平衡负载、提高 IO 性能 

客户现场有多种应用环境，每个应用对存储平台的性能要求都不完全一样，由于前期因素的影响，导致

对性能要求较高的业务部署在性能较低的存储池中，用户可以通过数据迁移功能，将主机业务迁移到性

能较高的存储池中。 

z 异构存储之间数据迁移 
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当客户现有环境中存在两家不同品牌厂商的存储设备，客户想将 A 存储设备上的数据迁移到 B 中，但是

这两家的存储设备不能互相通信，这时候可以通过 Apsara 的异构虚拟化和数据迁移功能，轻松实现数

据的迁移。 

BBAAD9C20180234D78A0072836F0B62062B9B20615C5ABD0A8D98A33B1112BF07B44B5382158FB0D22592708C84633EB4CF9215A11D09BB11BBFC2EB75BE2BD7241F3FADBF20D6B734C7291768A748824B43E74A7D2B7E83581BA195E7462CB8DF862294BE3



技术白皮书 

24 阿里云专有和保密信息 

版权所有 阿里云计算有限公司 
 

3 按需分配、优化工作负载 

3.1 智能分层 

功能定义 

智能分层功能是将不同热度的数据块自动地、智能地分布在不同的存储层，存储池、卷都可以实现智能分层

功能，以 exte nt 数据块为单位，实现数据在不同存储层间的浮动，并且不会损坏数据的完整性。 

原理描述 

一般情况下，存储平台是在卷的层面对 I / O 操作进行监控，而卷是处于存储层的内部。因此如果需要对 I / O 操

作进行统计，如果不使用自动算法，而是手动地将它们移动到合适的存储层，并且还要能够反应工作负载的

变化，是很难实现的过程。本存储系统对内部空间的 RAID / DRAID 或者外部存储的 MDisks 中的 SSD 和 HDD

成员盘是区别对待的。按照硬盘类型，存储池支持多类硬盘的任意组合的数据分层，如表 3-1 所示。 

表 3-1 智能分层支持组合列表 

组合 Ti e r0_F l a sh Ti e r1_F l a sh Ti e rs a t a _F l a sh  Ti e r_E n t e rp rise  Ti e r_N e a rLi n e  

组合 1 1 - - - - 

组合 2 1 2 - - - 

组合 3 1 2 2 - - 

组合 4 1 2 - 3 - 

组合 5 1 2 - - 3 

组合 6 1 2 2 3 - 

组合 7 1 2 2 - 3 

组合 8 1 2 - 2 3 

组合 9 1 2 2 2 3 

组合 10 1 - 2 - - 
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组合 11 1 - 2 3 - 

组合 12 1 - 2 - 3 

组合 13 1 - 2 2 3 

组合 14 1 - - 2 - 

组合 15 1 - - 2 3 

组合 16 1 - - - 2 

组合 17 - 2 - - - 

组合 18 - 2 2 - - 

组合 19 - 2 2 3 - 

组合 20 - 2 2 - 3 

组合 21 - 1 1 2 3 

组合 22 - 2 - 3 - 

组合 23 - 1 - 2 3 

组合 24 - 2 - - 3 

组合 25 - - 2 - - 

组合 26 - - 2 3 - 

组合 27 - - 1 2 3 

组合 28 - - 2 - 3 

组合 29 - - - 2 - 

组合 30 - - - 2 3 

组合 31 - - - - 3 

说明： 

� 表格内容的数字（1,2,3）表示在存储池中位于的存储层。 

� Tier0_Fl ash 代表普通 SAS SSD 盘，来自于自身存储空间或外部存储空间。 

� Tier1_Fl ash 代表 DWPD 值较低的 SAS SSD 盘，主要用于读密集型应用，来自于自身存储空间或外部存储空间。 

� Tiersa t a_Fl ash 代表普通 SATA SSD 盘，来自于外部存储空间。 

� Tier_Ent erprise 代表 10K 或 15K rp m 的 SAS 硬盘，来自于自身存储空间或外部存储空间。 

� Tier_N e arLin e 代表 7200 rp m 的 NL-SAS 硬盘，来自于自身存储空间或外部存储空间。 
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数据初次写入存储时，落入的存储层优先级排序为 2>3>1。其中，第二层或第三层可能包含多种类型的盘，

在包含多种类型盘的组合中盘的优先级遵循以下顺序：  Tier0_Fl ash > Tier1_Fl ash  > Tiersa t a_Fl ash > 

Tier_Enterprise > Tier_N e arLin e。 

智能分层对热点数据 exte nt 数据块进行移动的示意图，如图 3-1 所示。 

图 3-1 智能分层 

第1层

第2层

第3层

热点数
据平衡

热点数据
向上迁移

热点数据
向下迁移

冷热数
据交换

冷数据向
下迁移

 

智能分层可以看作一种对性能优化的功能，这项功能可以自动将卷或池中的 exte nt 数据块在不同的存储层之

间进行迁移。以 24 小时为一个周期（24 小时是默认的时长），智能分层会对开启了这项功能的卷或池进行

I / O 操作的活动性和 exte nt 的延迟程度进行监控，基于这份性能分析日志，分层算法会生产一个迁移计划，

动态地将活跃度高的热点数据块迁移到高性能的存储层。反过来，将冷数据下移也是同样的逆向过程。 

智能分层可以开启加速模式，加速模式是指根据性能分析日志得出迁移计划，实现数据块更快速度的迁移。

加速模式并不适合每天开启，在需要时、系统活动较少时开启，因为加速模式需要更高的工作负载支持完成，

迁移结束后，应及时关闭加速模式。 

特性间相互关系 

智能分层功能是在存储池这一层实现的，对存储池的 exte nts 进行分析与迁移，适用于所有类型的卷，并且与

其他高级特性之间不存在冲突。 

lice nse 许可约束 

智能分层功能受 lice nse 控制，支持试用激活和使用 lice nse 激活。默认为可试用状态，不能使用智能分层功

能。试用激活和使用 lice nse 激活支持对存储池开启智能分层功能，启动数据分析和热点数据迁移。试用激活

时间为 90 天，使用 lice nse 激活是永久激活。试用到期后进入试用失效状态，无法继续使用智能分层功能。

对于已开启智能分层功能的存储池，不能进行数据分析和数据迁移，使用 Lice nse 重新激活后才能启动数据
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分析和数据迁移。注销与试用失效的处理方法一致。 

技术价值 

z 可以实现存储池均衡，在同一个存储池里，可以通过评估 exte nt 自动地将其均衡到所有的 MDisk 中去，

平衡整个池中相同性能层级的数据块。 

z 可以优化系统的工作负载，提高 SSD 硬盘的使用率。 

z 尽可能地使当前环境下的存储性能达到最优。 

z 可以减小热点数据区域的 I/ O 延迟。 

应用场景 

数据分层主要应用在磁盘中某一块区域的数据有规律地读 /写活动。例如： 

z 音频行业，热门影视剧的观看。 

z 铁路售票系统，经常查询余票数量。 

z 多类型应用环境，可以自动优化不同应用程序所产生数据的存放位置，使存储达到最优的使用效果。 

3.2 智能精简 

功能定义 

智能精简配置是一项新的容量分配的技术，不会一次性分配足够大的存储空间给应用程序，而是根据该项应

用实际所需要的容量，分多次、每次少量的分配给应用程序，当该项应用所产生的数据增长，分配的容量空

间已不够的时候，存储平台会再次从后端存储池中补充分配一部分存储空间。 

原理描述 

使用智能精简功能，存储平台可以提供比可用的实际容量更多的容量给前端的应用主机，Apsara 存储可以通

过 FC 或者 iSCSI 提供预分配的卷。如图 3-2 是智能精简的一个实例：一个存储平台可用的实际存储容量为

2TB，但是在 5 个主机端，每个主机端却接收到存储映射来的 0.5TB 的容量。也就是实际只有 2TB 容量空间

的存储，在主机端可以看到 2.5TB 的可用容量空间。管理员只需监控系统实际容量的使用情况，在真的需要

实际空间时，再去增加空间容量。 
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图 3-2 智能精简配置实例 

 智能精简配置

0.5TB 0.5TB 0.5TB 0.5TB 0.5TB

2TB实际容量
 

Apsara 存储的卷能够配置成自动精简卷和足额卷，自动精简卷包含了实际的和虚拟的容量空间。初始创建精

简卷时，默认分配 2%的实际物理空间，其他 98%是虚拟给主机端的，没有分配物理空间。实际空间有一小部

分容量用来存放初始化源数据，也可以设置从 0%开始。当写操作请求，写入的数据按照固定大小的实际空间

（颗粒度）写入精简卷，颗粒度可以在创建卷的时候设定，分别有 32KB、64KB、128KB、256KB 几种颗粒度

可根据不同应用要求供用户选择，越小的颗粒度可以节省越多的空间，但是相对的也会产生更大的检索表，

不同的应用场景对性能的影响也不一样，所以用户建议根据自身应用需求，合理设置颗粒度。如果需要对精

简卷做快照时，要求精简卷和快照拥有同样大小的颗粒度。 

自动精简卷扩容有两种操作：自动扩容和非自动扩容，并且这两种模式可以随时更变。如果选择自动扩容，

存储平台便会根据实际需求自动地增加固定大小的实际空间给该精简卷，可以支持实际存放容量大于当初配

置的精简卷容量，如图 3-2 可以超出映射给主机的 0.5T。自动扩容精简卷会维持一定的实际空间空闲，防止

用户存放数据量与精简卷实际容量不匹配时，造成意外错误。对于非自动扩容的精简卷，没有实际空间空闲，

当实际需求的数据量大于该卷配置的存储容量时，该卷便会立即掉线。对于这类情况，可以通过设定告警阈

值，当需求容量超过此阈值，由存储平台提供的监控机制，如邮件或 SNMP 对用户进行告警。 

技术规格 

自动精简卷在使用时的规格说明如表 3-2 所示。 

表 3-2 自动精简卷使用规格 

属性 数值 

系统支持的精简卷数量 10000 
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单个精简卷最大容量 
SA3700：512TB 

SA2600&SA5700：256TB 

单个精简卷最小容量 512B 

是否支持扩容 /缩容 是 

存储池中 exte nt 数据块的大小影响精简卷的最大容量，对应关系如表 3-3 所示。 

表 3-3 块大小与精简卷容量对应关系 

存储池 块大小（MB） 精简卷 最大虚拟容量（GB） 

16 2000 

32 4000 

64 8000 

128 16000 

256 32000 

512 65000 

1024 130000 

2048 260000 

4096 520000 

8192 524288 

精简卷按照写入操作，以固定的颗粒度增加实际空间，颗粒度的大小影响最大的虚拟容量，对应关系如表 3-4

所示。 

表 3-4 颗粒度与最大虚拟容量对应关系 

精简卷 颗粒度（KiB） 精简卷 最大虚拟容量（GB） 

32 260000 

64 520000 

128 1040000 

256 2080000 

特性间相互关系 

z 自动精简卷可以应用在智能本地复制、智能远程复制、智能双活场景。 
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z 自动精简卷和普通卷在使用上是完全一样的，可以创建镜像，可以实现数据迁移。 

z 自动精简卷可以转化成普通卷、压缩卷。 

lice nse 许可约束 

此功能不受 lice nse 控制，在默认状态下即可正常使用。 

技术价值 

z 智能精简是优化可用存储容量利用率的一种方法，这种方法能够消除几乎所有的空闲空间，有效地避免

低利用率的情况出现。 

z 自动精简卷还有一个特点，就是能根据不同应用需求，通过智能卷镜像功能实现精简卷与足额卷（精简

卷是实际用到多少空间就分配多少空间给用户，足额卷是初始分配时就将容量一次性分配给用户）之间

无误差的转换。比如，用户可以对一个足额的生产卷复制一份精简卷的副本，当同步完成以后，便可以

将生产卷中的数据删掉。 

z 当客户真正需要更多的存储容量时，才去扩容购买更多的硬盘，这样就有效的降低了前期对存储设备的

投入成本，控制预算。 

应用场景 

z 云存储空间分配 

现在流行的云存储空间，已经广泛应用到每一个人。并且云存储空间的容量分配的比较大，对于实际的

应用而言，大多数人们使用的仅仅是一小部分的空间。这种情况下，提供的云空间可以是自动精简卷，

按照用户的实际空间使用量去分配空间，大大降低了云存储设备对硬盘数量的要求。 

z 合理利用存储空间 

对于应用较多的环境下，在最初的空间规划时，往往规划的不是那么精确。那么用户可以使用智能精简

配置，给应用分配足够的虚拟空间，根据应用程序对实际容量的需求去分配物理空间，大大提高了空间

利用率，并降低了前期规划不合理的风险。 

3.3 智能在线压缩 

功能定义 

智能在线压缩功能只适用于 Apsara SA3700&SA5700 存储平台。考虑成本和散热问题，本存储支持两种基于

硬件的压缩方式：内置 QAT 压缩和外置压缩卡压缩。 

z SA3700：系统主板不带 QAT，使用外置压缩卡，该卡插在控制器的 PCIe slot2 或 slot3 插槽。压缩卡遵

循了半长、半高 PCIe 卡的设计。 
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z SA5700：系统主板自带 QAT 压缩引擎，可以为存储提供压缩功能，降低压缩成本的同时，压缩设备的吞

吐量、压缩性能提升；支持 3 个 QAT 引擎。 

原理描述 

实时数据压缩技术是基于随机访问压缩引擎（RACE），这个引擎是集成在存储平台里面的，它不会改变系统

数据的属性，并且兼容以前压缩卷的各项特性。存储平台的实时压缩技术基于这种压缩引擎采用无损数据压

缩算法，能够动态地对数据进行压缩，压缩是一种在线实时压缩，在数据写入磁盘之前就已经完成了压缩，

在数据写到存储平台时，整个压缩过程是透明进行的，主机端是感受不到这个压缩过程的。 

随机访问压缩引擎提供一种大小可变的数据块，让原数据写入这些数据块，压缩处理后输出大小固定的压缩

块。其中压缩后的数据是以大小固定的数据块存放在存储设备中的，这种方式提供了一种高效统一的方式与

途径去检索被压缩的数据。随机访问压缩示意图，如图 3-3 所示。 

图 3-3 随机访问压缩方式 
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传统压缩一般有应用比较广泛的压缩工具诸如 zip、gzip 等，写进来的数据会被分离到一些固定的组块中，这

些块的压缩和提取都是各个独立的。这就会带来问题，当压缩块中有数据需要更新到相应组块中时，整个块

的容量都会被选中，提取和重压缩带来了繁重的 I / O 压力，如果能够实现只选择其中变化数据的一小块压缩

块来提取和重压缩，那么需要压缩的比率和负担都会减少。传统压缩方式的使用性能是比较低的，缺陷是不

能实现真正的数据随机访问，如图 3-4 所示。 
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图 3-4 传统压缩方式 
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本存储系统的数据压缩技术具有如下优势和特点： 

z 预判断机制 

对于某些数据块，它本身的压缩度已经很高了，如果还是与其他数据块一样进行压缩，不仅同样地消耗

了 CPU 和缓存资源，还只能节约出来一小部分的空间。因此，为了避免在处理这些数据块时浪费资源，

本存储系统引入了一种更高效的压缩算法，预判断机制。当数据块的可压缩比率低于设定的压缩比率时，

压缩引擎便会跳过该数据块，以达到节约 CPU 和缓存资源的目的。压缩算法控制着数据块的压缩是否跳

过，当然，一个数据块如果被判定达不到压缩要求，同样可以被压缩，只需要对其进行标记然后再压缩。 

z 基于时间压缩 

本存储系统的随机访问压缩引擎提供了一种基于时间压缩的技术。当主机有数据向压缩引擎写数据时，

这些数据就被压缩，同时向一个大小固定的组块中填充，这个组块叫做可压缩块。当同一时间同时写入

多路数据流时，所有数据可被压缩后集中存储到这个单一的可压缩块中，对应的循环检索表也被存储在

这个块中。因为这些写入的数据流大部分都是来源于同一个应用程序，并且数据类型也相同，压缩算法

可以方便地检测更多的重复数据。这种压缩方式，是在数据被同一时间写入同一个可压缩块时进行的重

复数据检索并压缩，因此叫做基于时间压缩，这种压缩由于让压缩的数据均匀地写到一个可压缩块中，

因此可以拥有更高的压缩比率，减少检索表数量。 

z 压缩过程透明 

压缩引擎集成在存储系统里面，它不会改变系统数据的属性，只会改变数据存放，并且兼容以前压缩卷

的各项特性。基于这种压缩引擎，存储系统的实时压缩技术采用无损数据压缩算法，能够动态地对数据

进行压缩，很好地满足企业对性能、可靠性以及可扩展性的要求。在数据写到存储系统时，整个压缩过

程是透明的，主机端感受不到这个压缩过程。 

z 多线程绑核机制 

RACE 采用多线程绑核机制，来保证能够发挥出压缩设备的最大性能。RACE 分为两个进程 A 和 B，每个
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进程独占两个 CPU 物理核。每个进程按照压缩引擎的数量创建最少 6 个线程（保证每个压缩引擎至少 3

个线程）。然后 RACE 把线程和压缩设备建立多对一的对应关系，RACE 的每个线程都指向一个压缩设备，

同时 RACE 的几个线程绑定一个固定的 CPU 核（避免竞争，造成性能波动）。每当一个 I/ O 请求下发到

压缩模块时，RACE 根据合理的选择策略选线程来进行数据的压缩和解压。 

z 采用更高性能的压缩芯片 

QAT 硬件压缩功能采用更高性能的 LBG 系列芯片。LBG 系列芯片在处理 I / O 请求时的性能（吞吐量、

IOPS 以及延时）都有较大的提升。在压缩算法上，通过对压缩算法的优化，能够提供更高的压缩比性能。 

技术规格 

压缩卷在存储平台使用过程中的技术规格如表 3-5 所示。 

表 3-5 压缩卷使用的规格 

属性 数值 

I / O Gro u p 支持的压缩卷数量 
缓存 32G：支持 200 个 

缓存 64G / 128G / 256G：支持 512 个 

系统支持的压缩卷数量 2048 

单个压缩卷最大容量 96T 

单个压缩卷最小容量 512B 

是否支持扩容 /缩容 是 

特性间相互关系 

z 针对 SA3700，NAS 功能和压缩功能不能同时使用。 

z 压缩卷可以应用在智能本地复制、智能远程复制、智能双活场景。 

z 压缩卷可以创建镜像，可以实现数据迁移。 

z 压缩卷可以转化成普通卷、自动精简卷。 

Lice nse 许可约束 

智能在线压缩功能受 lice nse 控制，此功能的工作状态包含未激活、试用激活、使用 lice nse 激活、试用失效、

注销。默认情况下是未激活状态，这个状态不支持使用压缩卷。试用激活和使用 lice nse 激活支持使用压缩

卷，包括对压缩卷的配置与管理。试用激活时间为 90 天，使用 lice nse 激活是永久激活。试用到期后进入试

用失效状态，已创建的压缩卷支持删除、读写、迁移到其他池，不支持创建新卷、卷拷贝、卷复制、卷扩容、

卷缩容、转换卷为压缩卷等操作。注销与试用失效的处理方法一致。 
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技术价值 

本存储系统的压缩技术在压缩比率、检索表的数量、读写性能上都有大幅的提升和优化能够节约 2 倍以上，

提升各项业务性能，有效降低了 TCO 成本。 

z 提高 I/ O 性能 

实时压缩技术可以压缩活跃的主要数据。提高了数据被写入磁盘的 I/ O 性能。 

z 节省磁盘空间 

当主机将数据写入存储时，已经完成了数据压缩。因此，同样的数据，减少了实际占用的存储空间。 

z 减少设备数量 

使用在线压缩技术后，同样的存储空间能够存放更多的数据，从而减少所需存储设备的数量，同时降低

空间、采购、冷却、管理和维护等 TCO 成本。 

应用场景 

z 通用压缩卷 

大多数的数据类型都是可以高度压缩的，如目录索引数据，设计数据，石油与天然气地质地震数据。在

存放这些类型的数据时，压缩功能可以实现在线压缩，降低整体使用空间。更多的空间可以提供给其他

应用。 

压缩卷可以存放多个类型的数据，对于多类型数据的压缩比例，根据实际经验得出的值为 50%~60%。 

z 数据库应用 

数据库的数据信息以表空间文件为主，压缩这类文件可以实现很高的压缩比。可以实时压缩，如 DB2、

Oracle 和 Microsoft SQLserver 这三种数据库。预期的压缩比为 50%~80%。 

z 虚拟化应用 

虚拟化应用已经广泛的应用在现在的业务需求中，并且在不断的扩充市场需求。这就需要有更多的存储

空间去支撑虚拟化应用，以保证能够存储更多的虚拟服务器镜像数据和备份数据。使用压缩功能后，减

少了对存储空间的需求。虚拟化应用软件支持主流的 VMw are、Hyp er-V、基于内核的虚拟机。预期的压

缩比是 45%~75%。 

z 日志服务器 

日志文件对于任何公司和部门都是非常关键的数据。因此，为了方便管理员能够顺利并快速的登录系统

日志服务器查询日志也是非常关键的。由于压缩功能的透明性，不会改变系统数据的属性，能够很好地

满足企业对性能、可靠性以及可扩展性的要求。其次由于日志文件的特殊性，选择压缩功能的效果是非

常明显的，预期的压缩比是高达 90%。 

BBAAD9C20180234D78A0072836F0B62062B9B20615C5ABD0A8D98A33B1112BF07B44B5382158FB0D22592708C84633EB4CF9215A11D09BB11BBFC2EB75BE2BD7241F3FADBF20D6B734C7291768A748824B43E74A7D2B7E83581BA195E7462CB8DF862294BE3



技术白皮书 

35 阿里云专有和保密信息 

版权所有 阿里云计算有限公司 
 

3.4 智能缓存加速 

功能定义 

智能缓存加速（InFl ashCach e）功能是利用 SSD 的快速读能力，将系统常用数据置于 SSD 内，从而满足客户

端的快速读取需求。通过 SSD 缓存池对 SSD 资源进行虚拟化管理，已添加 SSD 资源的缓存池，可以创建 SSD

缓存分区，实现 SSD 缓存资源隔离，SSD 缓存分区有两种工作模式， Sin g le 模式和 Do u ble 模式。单个缓存

分区可以加速单个卷，也可以加速多个卷。可以根据业务需求选择不同的工作模式来实现。 

原理描述 

InFl ashCach e 功能通过 SSD 缓存池对 SSD 资源进行虚拟化管理，只有被添加到 SSD 缓存池中的 SSD 盘，才

能用于卷加速。 

高效的“热点识别算法”对热点的统计计算，在短时间内（1~2 小时左右）就能体现数据加速效果。并且由于

InFl ashCach e 的数据缓存开销较小，数据的缓存过程对性能影响较小，可以随时更新 SSD 资源上的热点。 

图 3-5 InFlashCache 功能 
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表示热数据
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说明：
通过Ā热点识别算法ā筛选出热数据后，系统会
将热数据缓存到SSD资源中。  

InFl ashCach e 功能支持 SSD 缓存分区功能，SSD 资源被添加到 SSD 缓存池中后，就可以根据需要创建 SSD

缓存分区。通过 SSD 缓存分区可以将单个 SSD 缓存池划分为一系列用于不同业务加速需求的分区，实现 SSD

缓存资源的隔离。同时，单个缓存分区可以加速多个卷，将通过“热点识别算法”筛选所有被加速的卷业务

中的热点数据，缓存到 SSD 资源上。 
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SSD 缓存分区的两种工作模式： 

z Sin g le 模式：SSD 缓存分区具备 N o d e 属性，只能用于加速与分区 N o d e 属性一致的卷，主要用于 ALUA

模式下的卷加速。GUI 界面会自动过滤非本 no d e 的缓存分区。 

z Do u ble 模式：SSD 缓存分区可以加速 I / O Gro u p 内任一 N o d e 上的卷。 

Sin g le 模式的 SSD 缓存分区扩展子分区后切换为 Dou b le 模式，Do u ble 模式的 SSD 缓存分区删除子分区后

切换为 Sin gle 模式。Sin g le 模式下，SSD 缓存分区只有一个子分区，只能加速与 SSD 缓存分区 N o d e 属性一

致的卷；Dou b le 模式下，SSD 缓存分区对应两个子分区，分别加速本 IO_Grou p 内两个 N o d e 上的卷，即

Do u ble 模式的 SSD 缓存分区可以加速本 I / O Gro u p 内所有的卷。 

InFl ashCach e 功能通过“热点识别算法”识别出业务中“热点数据块”，然后将其缓存到 SSD 资源中，从而

提高整个存储平台的读加速性能。InFl ashCach e 特性支持高效的“热点识别算法”，提供热点数据筛选机制，

通过筛选会识别出热点数据，然后会对这些热点数据进行热度排序，当 SSD 缓存资源耗尽后发生缓存置换时，

通过热度排序尽量保留相对较热的数据在 SSD 资源中。值得注意的是，只有筛选出的热点数据才会被缓存到

SSD 资源中，同时通过热度排序机制保证热度值高的数据能够不被替换掉，从而降低 SSD 盘的写次数。如图 

3-5 图 3-6 所示。上述机制能够有效避免假热点被写入到 SSD 资源，同时也能够有效降低真正的热点数据由

于被置换掉导致重复写入 SSD 的几率，保证性能最优同时，有效提高 SSD 盘的使用寿命。 

图 3-6 热点识别算法 

未命中I/O

热度值
100

热度排序 & 缓
存到SSD

热度值
90

热度值
30

...
下发到HDD盘

代表热数据

代表冷数据

热点识别算法
筛选数据

说明：
1、通过Ā热点识别算法ā筛选出热点数据块，缓存到SSD资源中。
2、通过筛选机制进行热度排序，当SSD缓存资源耗尽后发生缓存置换时，根据

热度排序保留相对较热的数据在SSD资源中  

技术规格 

InFl ashCach e 在使用时的规格说明如表 3-6 所示。 
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表 3-6 InFlashCache 使用规格 

规格 参数 

每个系统最大支持的 SSD 缓存池数量 8 个 

每个系统最大支持 SSD 缓存分区数量 32 个 

每个控制器最大支持的 SSD 缓存容量 

1TB（内存 16GB） 

2TB（内存 32GB） 

4TB（内存 64GB） 

10TB（内存 128 / 256GB / 512GB） 

特性间相互关系 

z 目前仅支持 strip e d 类型的卷（se q ue nti a l、im a g e 类型的卷暂不支持） 

z 被添加到 SSD 缓存池中的 SSD 盘不能用于其他用途 

z 智能双活功能和智能缓存加速功能同时使用时，有以下限制： 

z 双活拓扑下，仅能配置缓存分区工作模式为 Do u b le 模式。 

z 如果存在单缓存分区的情况下，不能从标准拓扑转换到双活拓扑。请删除单缓存分区或者将单缓存分区

转换成双缓存分区模式。 

lice nse 许可约束 

此功能受 lice nse 控制，此功能的工作状态包含未激活、试用激活、使用 lice nse 激活、试用失效、注销。默

认情况下是未激活状态，这个状态不支持使用 InFl ashCach e。试用激活和使用 lice nse 激活支持使用

InFl ashCach e，包括对 InFl ashCach e 的配置与管理。试用激活时间为 90 天，使用 lice nse 激活是永久激活。

试用到期后进入试用失效状态，所有卷的 InFl ashCach e 加速功能将被关闭，已创建的 SSD 缓存池和 SSD 缓

存分区只支持查询、删除操作，不支持新建 SSD 缓存池、SSD 缓存分区。注销与试用失效的处理方法一致。 

技术价值 

z 满足客户端的快速读取需求，提高存储平台整体读加速性能。 

z 可以优化系统的工作负载，提高 SSD 硬盘的使用率。 

z 可以减小热点数据区域的 I/ O 延迟。 

应用场景 

适用于大量读需求的应用环境，比较典型的互联网应用中。 
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3.5 智能缓存分区 

功能定义 

智能缓存分区是一种高级性能特性，通过为关键业务分配私有缓存资源的手段，保障关键业务的性能表现。

同时提供了非关键业务的缓存资源共享机制，以提升缓存资源利用率。 

原理描述 

缓存分区是以池为单位的，仅支持父池、不支持子池。对于关键业务，可自定义对应的缓存分区容量大小，

该容量会由系统预留，不会被其他缓存分区占用。对于非关键业务，可设置对应的缓存分区为自动模式，则

各分区实际容量会随着业务负载的变化而变化。所有自动缓存分区可以使用的缓存资源总量受限。 

图 3-7 智能缓存分区视图 

自定义分区1 自定义分区2

关键业务1 关键业务2

自动
分区1

自动
分区2

自动
分区3

非关键业务

 

技术规格 

智能缓存分区在使用时的规格说明如表 3-7 所示。 

表 3-7 智能缓存分区使用规格 

规格 参数 

每个系统最大支持的缓存分区数量 128 个 

每个 I/ O Gro up 下，所有自定义缓存分区的容量限制 总和不超过 100% 

特性间相互关系 

与其他高级特性之间不存在冲突。 

Lice nse 许可约束 

此功能不受 Lice nse 控制，在默认状态下即可正常使用。 

技术价值 

z 隔离缓存资源的使用 
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实现了缓存资源的独立性，避免不同的业务应用之间互相干扰，保障了产品质量。 

z 保障关键业务性能 

关键业务的缓存资源不被非关键业务抢占，确保了关键业务的性能及可靠性。 

z 提高非关键业务缓存利用率 

缓存资源比较充裕时，允许业务应用尽可能多占用缓存，以提高性能；缓存资源紧张时，缓存资源动态

均衡，使得非关键业务的性能表现趋于均衡。 

z 限制慢盘资源占用 

通过限制“慢盘”占用缓存资源的上限，避免个别分区过多的占用缓存资源，保障了系统的整体服务质

量。 

应用场景 

可应用在互联网服务的会员与非会员性能分级场景中，可通过将会员与非会员用户的业务规划到不同的缓存

分区中，以满足不同用户的需求。 

在会员用户所在分区分配充足的私有缓存资源，以保障对会员用户的性能服务质量和可靠性。 

而非会员用户的性能要求低，并且业务负载波动大。在非会员用户所在分区，当业务负载小时，可以一定程

度的多用缓存资源，以提升性能。当业务负载大时，进行缓存资源均衡，以均衡性能。 

3.6 智能服务保障 

功能定义 

智能服务保障（In Q oS）是一种高级性能特性，通过重新分配存储系统资源用来满足某些应用程序的特定性能

要求，从而保障关键业务的服务质量。 

原理描述 

流量控制是基于存储端 IO 队列的管理程序，实现对存储资源的重新分配。系统支持前端到存储端，以及存储

端到端的限流功能。可以根据客户需要，在线开启 /关闭存储限流功能。系统根据客户设置的限流功能，可以

限制前端到存储端 LUN，或存储端 LUN 到 LUN 的 IOPS 或者带宽，降低部分低优先级业务的处理，从而降低

低优先级业务对系统性能的占用，保障高优先级业务性能。 

技术规格 

智能服务保障在使用时的规格说明如表 3-8 所示。 
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表 3-8 智能服务保障使用规格 

规格 参数 

每个系统支持设置 IOPS 范围 0 ~33554432 

每个系统支持设置带宽范围 0MB~131072MB 

说明：数值为 0 代表不限制 IOPS 或带宽。 

特性间相互关系 

与其他高级特性之间不存在冲突。 

Lice nse 许可约束 

此功能不受 Lice nse 控制，在默认状态下即可正常使用。 

技术价值 

z 保障关键业务性能，可以通过设置， 对低优先级业务进行限流控制，从而降低系统资源占用率，保障高

优先级业务性能。 

z 对关键业务进行过载控制，保障存储系统的高稳定性和高可靠性。 

z 对存储端到端的业务进行流量限制，保障前端到存储端的性能要求。 

应用场景 

可应用在需要控制前端到存储端或者存储端到端的 IOPS 或者带宽的场景中。通过限制非关键业务流量，动态

分配存储系统资源，以保证关键业务以及高级别用户的业务性能。 
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4 数据保护、业务连续 

4.1 智能卷镜像 

功能定义 

Apsara 存储提供一种卷镜像的技术，卷即从存储池中划出并供给主机端使用的逻辑卷。这种技术是基于常见

的卷镜像技术，能让一份数据同时保持有两份拷贝卷，并且两份拷贝卷可以是来自于不同的物理存储存储平

台（如 Apsara 存储自身的磁盘或者后端虚拟化的阵列），保证数据安全高可用。 

原理描述 

镜像卷是有两个拷贝卷的，这两份拷贝卷有主次关系，当主机端向镜像卷写入数据时，存储平台会同时将数

据写入两份拷贝卷。当主机端要向镜像卷读取数据时，主拷贝卷会向主机端提供所需数据。如果某个拷贝卷

意外故障，另一个拷贝卷会立即接管并提供数据，保证主机端应用不中断。当两个拷贝卷重新连接上配对以

后，存储平台会重新同步两个拷贝卷上的数据。 

通过卷镜像，主机写下来的 I / O 数据能够同时写入两个拷贝卷中并保存。在本存储系统中，这项功能可以通

过指定“延迟”和“冗余”的优先级，对 2 个副本的写算法进行优化调节，可以防止两份副本数据同时丢失。 

当指定以下优先级时，代表以下含义： 

z 指定“延迟”优先，表示当主机端写入 I/ O 时，允许响应慢的拷贝卷变为不同步模式。如果另一拷贝卷

完成数据写入的操作，即向主机端反馈写 I/ O 操作完成。 

z 指定“冗余”优先，表示当主机端写入 I/ O 时，即使有响应慢的拷贝卷，也要保证两个拷贝卷都完成写

入操作，才向主机端反馈写 I/ O 操作完成。 

智能卷镜像组成示例，如图 4-1 所示。 
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图 4-1 智能卷镜像组成示例 

镜像卷

MDisk 0

存储池 0

Co py 0

Exte nt 0

Exte nt 2

Exte nt 1
Exte nt 0

Exte nt 1

Exte nt 0

Exte nt 2

Exte nt 1
Exte nt 0

Exte nt 1

Co py 1

Exte nt 0

Exte nt 4

Exte nt 2
Exte nt 1

Exte nt 3

Exte nt 0

Exte nt 4

Exte nt 2
Exte nt 1

Exte nt 3

MDisk 1 MDisk 2

存储池 1

Exte nt 0

Exte nt 4

Exte nt 2
Exte nt 1

Exte nt 3

Exte nt 0

Exte nt 4

Exte nt 2
Exte nt 1

Exte nt 3

MDisk 3
Exte nt 0

Exte nt 4

Exte nt 2
Exte nt 1

Exte nt 3

MDisk 4  

技术规格 

镜像卷在使用时的规格说明如表 4-1 所示。 

表 4-1 镜像卷使用规格 

属性 数值 

每个卷的拷贝数量 2 

系统支持的拷贝卷数量 10000 

每个 I/ O Gro u p 的镜像卷总容量 2048 TB 

特性间相互关系 

z 镜像卷可以应用在智能本地复制、智能远程复制、智能双活场景。 

z 镜像卷和普通卷在使用上是完全一样的，可以实现数据迁移。 

z 镜像卷可以转化为非镜像卷，只要将其中一个拷贝卷删除或者把拷贝卷分离并创建为一个新卷。 

z 可以给普通卷、精简卷、压缩卷创建镜像。 

lice nse 许可约束 

此功能不受 lice nse 控制，在默认状态下即可正常使用。 

技术价值 

z 能让一份数据同时保持有两份拷贝卷，并且两份拷贝卷可以是来自于不同的物理存储存储平台（如

Apsara 存储自身的磁盘或者后端虚拟化的阵列），保证数据安全高可用。 
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z 镜像卷的两个拷贝，数据是保持实时同步的，当两个拷贝卷中的某一个卷发生无法避免的故障时，另外

一个拷贝卷可以快速接管故障卷的业务访问，而且无数据丢失。  

z 镜像卷的两个拷贝卷可以实时同步或被拆分为独立的卷。当某一个 RAID 保护卷发生无法避免的故障时，

始终保持同步的副本可以快速恢复，而且无数据丢失。 

应用场景 

z 重要数据备份 

镜像卷是由两个拷贝卷组成的，两个拷贝卷在存储系统端是物理存在的，同一份数据，同时保留两份，

并且实时同步，保证数据一致性，可以应用在需要对重要数据进行备份的应用。 

z 业务不可中断 

对业务连续性较高的应用，可以使用镜像功能，在不同的物理平台上创建两个拷贝卷，彼此互相独立。

当一个拷贝卷出现故障，另一个拷贝卷可以快速接管故障卷的业务访问，而且无数据丢失。当故障卷恢

复后，两个拷贝卷会重新进行同步，实时保证业务的不中断。  

4.2 智能本地复制 

功能定义 

智能本地复制（Loca lCo py）是同一集群内的复制功能，又被成为基于时间点的复制，采用写时复制（Co py 

O n Write）原理，可以保证数据在线可用的状态下，创建一份即时可用的一致性拷贝。Apsara 存储是基于数

据块的拷贝，不仅支持同一源卷创建多个目标卷，还支持级联，即可以创建拷贝的拷贝，允许一个卷在不同

的关系中，既是源卷又是目标卷。在不影响原本地复制关系情况下，可以继续创建目标卷的拷贝。一个一致

性组可以包含多个卷，实现多个卷同时创建拷贝、同时删除拷贝等操作。并且可以通过一致性组保证多个卷

同一时间点数据的一致性，确保拷贝数据的完整性。 

Apsara 存储针对不同的应用，提供了三种类型的智能本地复制，如下： 

z 快照型本地复制 

z 克隆型本地复制 

z 增量备份型本地复制 

原理描述 

快照型本地复制在创建时是没有分配实际容量的，会自动地创建一个自动精简的目标卷，快照可以转化为克

隆。克隆和增量备份可以调节拷贝进程的优先级，实现拷贝速率可变。 

在创建本地复制关系之前，控制器缓存默认是处于写通模式（write -thro u gh）。因为本地复制模块是在位于

上层缓存之下，确认控制器缓存模式是为了保证创建本地复制时，主机端的数据视图和本地复制模块的数据

视图保持一致。智能本地复制在各种状态下，源卷和目标卷对应状态，如表 4-2 所示。 
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表 4-2 智能本地复制源卷目标卷对应状态 

智能本地复制状态 
源卷 目标卷 

在线 /离线 缓存状态 在线 /离线 缓存状态 

空闲 /已拷贝 在线 写回 在线 写回 

拷贝中 在线 写回 在线 写回 

已停止 在线 写回 离线 N / A 

停止中 在线 写回 

在线：如果后台拷贝完成，则目标卷是

在线状态 

离线：如果后台拷贝没有完成，则目标

卷是离线状态 

N / A 

暂停中 离线 写回 离线 N / A 

准备中 在线 写通 在线，但不可访问 N / A 

准备完毕 在线 写通 在线，但不可访问 N / A 

对指定卷开启本地复制的拷贝后，b itm a p 就会被建立，源卷和目标卷之间便会存在一个可用的拷贝关系。对

于每个目标卷，都存在一个 bitm a p 记录，bitm a p 记录了源卷和目标卷之间的数据拷贝进展和差异。也就是

说用来记录哪些数据已经被拷贝到目标端，而哪些数据还没有被拷贝到目标端。当活动的数据块从源卷拷贝

到目标卷，相应的 b itm a p 也会对应更新。 

图 4-2 智能本地复制拷贝原理-智能本地复制建立 

源卷

本地复制在t0时刻建立

目标卷

1 1 1 1 1 1

b itm a p

时间

t0 t a tb tc

数据

t0 t0 t0 t0 t0 t0

数据

 

图 4-2 中，在快照建立开始的时间是 t0，此时生成的 b itm a p 中的值全部为 1。用户在使用目标卷数据的时

候，事实上数据并没有被完全拷贝到目标卷，我们分几种情况来进行阐述： 
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z 用户从源卷读取数据。此时采用的是最简单的方式，数据直接从源卷被获取。 

z 用户对源卷进行写操作。当快照关系存在时，在开始对所有源卷进行写操作之前，存储都会保证写之前

的数据被拷贝到目标卷。为了达成此目标，在对源卷进行写操作时，会先分析之前建好的 b itm a p。如果

从 b itm a p 上获知数据已经被拷贝过，那么写操作直接进行；如果分析 b itm a p 发现数据还没有被拷贝，

则先将该数据拷贝到目标卷，然后再进行对该数据的写操作。如图 4-3 所示，对源数据的写操作 write 

a，w irte b 以及 write c 在落盘之前，其 t0 时间点的数据首先会被保证拷贝到目标卷。 

图 4-3 智能本地复制拷贝原理 

源卷

对源卷进行写操作，对源卷和目标卷进行读操作

1 0 1 0 1 1

b itm a p

时间

t0 t a tb tc

t0 t0

数据

t0 t a t0 tc t0 t0

数据

r e a d wr it e a wr ite b wr it e c

目标卷

r e a d1 r e a d2

t0时间点数据还没有被拷贝至目标卷
读取操作直接从源卷获取数据

在数据写入源卷时，其t0时间点的数据会
先从源卷拷贝到目标卷  

z 用户从目标卷读取数据。从目标卷读数据时，也会先对 b it m a p 进行检查。如果 b it m a p 显示数据已经

被拷贝到目标卷，则直接从目标卷读取数据；如果 b it m a p 显示数据还没有被拷贝至目标卷，则读取操

作直接从源卷获取数据。如图 4-3 所示，读操作 re a d 1 开始时，存储发现 bitm a p 中对应的值为 1，也

就是其初始值，说明数据还没有被拷贝到目标卷，因此该读操作实际上是对快照源卷的相应数据进行的。

而读操作 re a d 2 进行时，b it m a p 中对应的值已经变成 0，说明数据已经被拷贝到目标卷，因此读操作

直接在目标卷相应位置进行。 

z 用户对目标卷进行写操作。在这种情况下，存储会保证 b itm a p 被正确的更新。如果某个数据块还没有

被拷贝，那么 b itm a p 会被更新为已经拷贝。这样做是为了保护对目标的写不会被本地复制覆盖掉。如

图 4-4 所示，写操作 write x 在开始之前，检查到 b it m a p 中的值为 0，表示数据已经被拷贝至目标

卷，则写操作直接进行。写操作 write y 在开始之前，检查到 b itm a p 中的值为 1，表示数据还没有被

拷贝至目标卷，则在写操作之前，b itm a p 会被更新为 0，然后再进行写操作落盘。 
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图 4-4 智能本地复制拷贝原理 

 

源卷

对目标卷进行写操作

0 0 1 0 1 1

b itm a p

时间

t0 tx ty

tx t0 ty

数据

t0 t a t0 tc t0 t0

数据

目标卷

wr ite x wr ite y

 

Apsara 存储针对不同的应用，提供了三种类型的智能本地复制功能： 

z 快照（后台拷贝速率等于 0，完成后映射关系不删除） 

快照是对源卷数据创建了一个瞬时点的映射视图，它并不是数据的一个独立的拷贝，而是依赖于源卷。

当这种类型的快照被创建，快照和源卷数据之间就会保持一个映射关系，并且目标卷与源卷始终保持映

射关系。这种快照在创建之初是没有分配容量的，会自动地创建一个自动精简的目标卷，即只有数据写

入了源卷，快照目标卷才会有容量分配，在没有数据变化的时候数据空间占用几乎为 0。这种方式常用

于数据检索。 

z 克隆（后台拷贝速率大于 0，完成后映射关系删除） 

这种本地复制是源卷的一个完全的精准拷贝，当拷贝完成以后，它与源卷是相互独立的，对其进行操作

或者修改，不会影响源卷，并且与源卷之间的映射关系也会断裂。当预设为克隆型的本地复制后，后台

数据会以指定的速度进行拷贝，创建一个与源卷属性完全一样的目标卷，当拷贝完成到 100%时，克隆与

源卷的映射关系会自动删除。这种方式常用于数据的测试或修改。 

z 增量备份（后台拷贝速率大于 0，完成后映射关系不删除） 

这种本地复制方式是按照首次全拷贝，再根据数据变化对源卷进行增量拷贝，当拷贝完成以后，增量备

份与源卷的映射视图会被更新但不会断裂，还是保持关系，这种本地复制是以最小的数据拷贝量从源卷

拷贝给目标卷。增量备份创建的目标卷属性与源卷也是一致的，并以一定的速度进行的增量拷贝。这种

方式常用于数据的备份与恢复。 

技术规格 

后台拷贝速率是一个本地复制关系的属性，目的为取消目标卷对源卷的依赖，从而使拷贝完成后，目标卷成

为一份独立于源卷的克隆卷，可设置 0~150。每个本地复制关系的后台拷贝速率都可以可动态调整，设置值
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与拷贝速率的关系如表 4-3 所示。 

表 4-3 后台拷贝速率与设置值关系 

设置值 后台拷贝速率（每秒钟） 

0 0（关闭） 

1-10 128 KB 

11-20 256 KB 

21-30 512 KB 

31-40 1 MB 

41-50 2 MB 

51-60 4 MB 

61-70 8 MB 

71-80 16 MB 

81-90 32 MB 

91-100 64 MB 

101-110 128 MB 

111-120 256 MB 

121-130 512 MB 

131-140 1GB 

141-150 2GB 

 

本地复制在使用时的规格限制，如表 4-4 所示。 

表 4-4 本地复制使用规格 

属性 数值 

系统支持的最大本地复制数量 5000 

单个源卷支持的最大的目标卷数量 256 

单个一致性组支持的最大本地复制数量 512 

系统支持的最大一致性组数量 499 
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单个 I/ O Gro u p 支持的最大本地复制目标卷容量 4096TB 

特性间相互关系 

智能本地复制不限制源卷和目标卷的类型，可以支持普通卷、精简卷、压缩卷、镜像卷任意组合，但源卷和

目标卷的容量必须保持一致。 

智能本地复制与远程复制的源卷（主卷）和目标卷（从卷）之间的关系，请参考 4.3 章节。 

本地复制源卷、目标卷的其他操作支持状态，如表 4-5 所示。 

表 4-5 卷操作支持状态 

属性 本地复制源 /目标卷 

Im a g e d 模式的卷 支持 

存储池内的块迁移 支持，不影响主机 IO 

存储池间的卷迁移 支持，不影响主机 IO 

I / O Gro u p 间的卷迁移 受限支持，本地复制关系应处于非 pre p are d 状态，且 bitm a p

保留在原 I / O Gro u p 中 

扩容 仅克隆关系的目标卷支持，其他类型不支持 

缩容 不支持 

I / O Gro u p 内更改首选控制器 支持 

克隆卷扩容条件及限制如下。 

条件： 

z 仅能对 co pyin g 状态的克隆关系的目标卷执行扩容操作。 

z 该卷只能是一个本地复制关系的目标卷（不能是多个本地复制关系的目标卷，不能在级联本地复制关系

中既是源卷又是目标卷）。 

z 该卷所在的克隆关系的源卷容量必须是 64KB 或 256KB 的整数倍。 

限制： 

z 克隆卷扩容之后，不允许回滚到源卷。 

z 克隆卷扩容之后，不允许取消克隆关系的 a uto d e lete 属性。 

z 克隆卷扩容之后，若克隆关系意外停止，不允许再次启动该克隆关系。 

z T3、T4 无法恢复扩容后的克隆关系。 

z 克隆卷扩容后，如果克隆关系还存在且处于 co pyin g 状态，则不允许以克隆卷为源卷创建本地复制关系。 
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lice nse 许可约束 

此功能不受 lice nse 控制，在默认状态下即可正常使用。 

技术价值 

Apsara 存储一个源卷可以被创建多个目标卷，多个目标卷可以在不需要损坏源数据的同时实现对数据进行分

析、测试等功能。 

Apsara 存储还支持卷的级联本地复制，也就是说可以给卷创建拷贝的拷贝，允许一个卷在不同关系中既是源

卷又是目标卷。并且创建级联本地复制不影响原本地复制的映射关系，能够同时保证多个卷的数据一致。 

应用场景 

用户可以通过智能本地复制功能解决条件苛刻和要求较高的业务需求，如用户需要对数据组做拷贝，并需要

保持一致性时，数据卷可能处于在线状态，正在被使用。之所以能够达到这样的要求，是因为智能本地复制

功能是在块级别实现的，这些操作是在缓存的底层进行的，而主机无法感知底层的变化。主要应用在以下场

景： 

z 快速创建动态变化的数据一致性备份。 

z 快速创建生产数据一致性的备份，进行主机之间的数据传输或迁移。 

z 快速创建应用程序开发和测试生产数据集的备份。 

z 快速创建生产数据的备份，进行审核和数据挖掘。 

z 快速创建生产数据集的备份，用于保障质量。 

4.3 智能远程复制 

功能定义 

智能远程复制是为了达到数据保护或灾难恢复的目的，实现一份数据复制成两份拷贝的目的。两份卷可以位

于同一个系统中（单个 I/ O Gro u p 或者集群内部），也可以位于不同系统中（不同集群的 I / O Gro up 之间）。 

智能远程复制有三种复制模式：同步复制、异步复制、有变更卷的异步复制。同步复制在同一时间向主站点

和从站点编写数据，从而保证主从数据的实时一致。而异步复制，数据写到从站点是有延迟的。由于异步复

制可以实现更远的距离工作，且需要更少的带宽，对于灾难恢复来说是非常不错的选择。但是，异步复制有

丢失数据的危险，因为从卷的数据和主卷数据不是实时同步的。 

对不同的容灾环境，Apsara 存储提供了三种不同的数据远程复制模式来应对，用于数据保护，实现灾难恢复。

在远程复制中，需要先给在距离上分离的两台 Apsara 存储建立伙伴关系，两套系统完成伙伴关系的配置后，

就可以通过 FC 链路或者 IP 链路进行通信。数据的远程复制是发生在两个容量大小相同的逻辑卷之间，生产
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中心作为主端，备份中心作为从端。主卷包含了主机端写入的生产数据，并且承担正常的业务应用数据；从

卷包含对主卷的备份数据，并保持与主卷数据的同步更新，用于灾难后的数据恢复。Apsara 存储的这种卷复

制关系可以在一台设备中建立，也可以在两台设备之间建立。 

原理描述 

通过同步远程复制，主机应用数据写入主卷后，只有在相应数据被同步到从卷之后，主机才会收到写操作完

成的确认信号，并进行下一次的写入操作。这种模式确保了主从卷之间的数据一致性，即在首次复制完成以

后，同步模式下会时刻同步更新主卷和从卷的数据。一次写操作的同步远程复制示意图，如图 4-5 所示。 

图 4-5 同步远程复制 

缓存 缓存

主
卷

从卷

(1)
写
操
作

(4)写
操作完
成应答

(3)复制完成应答

(2)数据复制

 

同步远程复制步骤如下： 

(1) 主机端进行一次写操作，到达主卷的缓存中 

(2) 主卷端缓存数据同步复制到从卷端的缓存中 

(3) 从卷端给主卷端反馈数据复制完成应答 

(4) 主卷端给主机应用反馈写操作完成应答 

异步远程复制，在每个时间点上从卷的数据并没有及时地与主卷数据保持一致。这种异步模式相比同步，有

可能会造成数据的不一致性，但是异步模式下的算法可以在从端保持一个映射的一致性，通过识别主卷当前

活动的 I / O，来获得一致性的映射，当有许多 I / O 同时发生时，从端将按照顺序进行多个 I / O 的操作，因此不

会受到远距离链路延迟的限制。一次写操作的异步远程复制示意图，如图 4-6 所示。 
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图 4-6 异步远程模式 
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异步远程复制步骤如下： 

(1) 主机端进行一次写操作，到达主卷的缓存中 

(2) 主卷端给主机应用反馈写操作完成应答 

(3) 主卷端所有 IO 数据按顺序传输到从端 

有变更卷的异步复制，是一种为低带宽网络环境下提供的远程复制模式，该模式是在创建复制关系的时候会

自动为主卷和从卷各自创建一个变更卷。变更卷是使用了智能本地复制快照的功能，但是又不同于快照，不

像快照一样能够被操作。有变更卷的异步复制，是在一个固定周期内（默认 300 秒，可在 60 秒到 24 小时之

间进行调整）从主端到从端传输一系列的快照拷贝。有变更卷的异步复制模式，如图 4-7 所示。 

图 4-7 有变更卷的异步远程复制 

I/O
流

跨较长的链路

进行异步镜像

变更卷 变更卷
快照映射 快照映射

主
卷

从卷

 

有变更卷的异步远程复制流程如下： 

1. 建立有变更卷的远程复制关系，初始化同步，并建立主卷和从卷的变更卷。 

2. 每隔固定循环周期，主端自动启动一次异步远程复制到从端，每次循环的流程如下： 
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a . 启动主卷变更卷快照关系 

b . 启动从卷变更卷快照关系 

c. 参考主卷变更卷将数据传输到从卷，等待完成 

d . 停止主卷变更卷快照关系 

e . 停止从卷变更卷快照关系 

远程复制链路支持 FC 链路和 IP 链路，使用 IP 链路实现不同站点的设备之间的远程复制是应用最广泛的。在

IP 远程复制过程中，采用了以下技术。 

z 采用了压缩技术 

压缩技术可以支持软件压缩和硬件压缩，软件压缩会消耗系统的 CPU 资源，硬件压缩使用的是智能在线

压缩技术，并且可以通过压缩技术，减少复制链路上实际需要传输的数据量。 

z 采用了网络传输优化技术 

没有采用网络优化之前，主端发出复制数据到从端需要等待从端反馈复制完成的应答，主端才能开始下

一次数据的发送。在长距离的 IP 网络中，网络延迟是制约传输速率的很关键因素，延迟越高传输速率就

会越低。 

采用链路虚拟化技术，解决了延迟带来的影响。链路虚拟化是指将一条物理的链路虚拟成多条链路，由

多条链路共同去传输数据。如果数据包从任何一条虚拟链路中丢失，数据将被重新发送。虚拟链路的数

量由 AI 引擎控制，AI 引擎还监视数据传输期间的链路性能，它可以适当地调整虚拟链路的数量，此信息

保留在控制器中，以便如果链接停止并再次启动，则将使用先前设置的虚拟链路重新启动。虚拟链路技

术如图 4-8 所示。 

图 4-8 虚拟链路技术 

 

物理链路

虚拟链路

主卷 从卷

 

技术规格 

智能远程复制功能在使用中的规格限制，如表 4-6 所示。 

表 4-6 智能远程复制功能使用规格 

属性 数值 

每个集群支持的智能远程复制个数（3 个模式共用） 10000 

BBAAD9C20180234D78A0072836F0B62062B9B20615C5ABD0A8D98A33B1112BF07B44B5382158FB0D22592708C84633EB4CF9215A11D09BB11BBFC2EB75BE2BD7241F3FADBF20D6B734C7291768A748824B43E74A7D2B7E83581BA195E7462CB8DF862294BE3



技术白皮书 

53 阿里云专有和保密信息 

版权所有 阿里云计算有限公司 
 

单个集群内支持的有变更卷的异步远程复制数量 2500 

每个一致性组内的远程复制关系 10000 

每个集群的远程复制一致性组数量 256 

每个 I/ O Gro u p 内远程复制卷的总容量 2048 TB 

每个集群支持的伙伴关系（FC+IP）总数 3 

每个集群支持的 IP 伙伴关系数量 1 

特性间相互关系 

远程复制不限制主卷和从卷的类型，可以支持普通卷、精简卷、压缩卷、镜像卷任意组合，但主卷和从卷的

容量必须保持一致。 

同一个卷，在远程复制和本地复制共同使用时的交互性，如表 4-7 所示。 

表 4-7 一个卷在同时使用复制功能的交互性 

本地复制 远程复制主卷 远程复制从卷 

本地复制源卷 支持，两特性分别独立完成复制功能 支持 

本地复制目标卷 受限支持，需要两个复制关系都在同一

个 I/ O Gro u p 

受限支持，本地复制关系必须处于

id le_co pie d 状态 

远程复制主卷、从卷的其他操作支持状态，如表 4-8 所示。 

表 4-8 卷操作支持状态 

属性 远程复制源 /目标卷 

Im a g e d 模式的卷 支持 

存储池内的块迁移 支持，不影响主机 IO 

存储池间的卷迁移 支持，不影响主机 IO 

I / O Gro u p 间的卷迁移 不支持 

扩容 不支持 

缩容 不支持 

I / O Gro u p 内更改首选控制器 支持 
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lice nse 许可约束 

此功能受 lice nse 控制，此功能的工作状态包含未激活、试用激活、使用 lice nse 激活、试用失效、注销。默

认情况下是未激活状态，这个状态可以创建远程复制关系但不能进行数据同步。试用激活和使用 lice nse 激活

支持创建远程复制关系，并且保持数据同步。试用激活时间为 90 天，使用 lice nse 激活是永久激活。试用到

期后进入试用失效状态，保留已创建的远程复制关系，但停止它们之间的数据同步，以便使用 lice nse 激活后

恢复远程复制的数据同步。注销与试用失效的处理方法一致。 

技术价值 

z 同步复制可以允许两台存储平台的部署距离达到 300KM，实现了远距离的数据实时容灾。对灾难恢复，

提供了一种简单的保持主卷与从卷之间数据一致的方法。 

z 异步复制模式，数据传输是按照 I / O 的写入顺序，顺序的复制到从端，不会影响前端主机业务的延迟，

主机应用等待的时间也会减少，并可以增加部署两台设备之间的距离。同时也确保了整个系统的吞吐量

随着系统容量的增加而增加，保持了不断增长的数据组的一致性。 

z 加入变更卷的异步复制，可以保证在从端始终保有一份一致性数据，并且在不断的同步中，保护用户数

据的一致性。该模式专为低带宽异步复制模式设计的，使得带宽能够根据对不同数据延迟程度的需求而

变化。 

z IP 远程复制使用压缩技术和虚拟链路技术结合，不仅减少了传输的数据量，降低了对带宽的要求，还增

加了虚拟链路共同去传输数据，使数据传输速率接近满带宽。 

应用场景 

z 容灾场景 

Apsara 存储提供三种模式的远程复制，用户可根据站点距离和对应用的要求，自主选择合适的复制模式。

支持同城容灾环境：不同机房、不同楼宇间、不同地点间的容灾环境；还支持远距离的容灾场景，距离

可达 8000 公里。 

z 网络延迟较高、带宽较低场景 

如果是在一个网络带宽比较低、拥堵或者超载的主机应用中，会产生较坏 的影响，影响业务运行、影响

主从端数据一致性，甚至会是出现许多错误。在这种环境下，可以选择优化了的 IP 异步远程复制，结合

网络优化技术，降低网络问题造成的风险。 

4.4 智能双活 

功能定义 

智能双活（InMe tro）功能是基于集群存储平台的，由两个 I / O Gro up 同时管理每个逻辑卷。InMe tro 功能使

用了同步远程复制、变更卷技术和智能数据迁移的技术。 
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原理描述 

智能双活存储的站点部署如图 4-9 所示。主机和存储分别分布在两个不同的站点。每个 I / O Gro u p 的控制器

处在一个站点，每个卷作为一个单一的对象对于两个站点（I / O 组）可见、可访问。InMe tro 允许用户指定主

机的站点，使其可以访问最近的卷副本，主机会优先使用最近的副本，但是也能在发生故障时转移到另外一

个副本。 

图 4-9 站点分布 

FC网络

FC或IP
仲裁网络

仲裁

FC网络

站点1 站点2

站点3

I/O Group 0

Node 1&2

I/O Group 1

Node 3&4

双活卷2
主卷

双活卷1
辅助卷

双活卷1
主卷

双活卷2
辅助卷

InMetro

主机
双活卷1

主机
双活卷2

 

智能双活通过同步复制来实现两个 I / O Grou p 之间的同步。正常情况下，由主卷提供数据访问服务，辅助卷

不映射给主机且为 Offlin e 状态。集群内部通过同步远程复制实时同步数据。同步复制关系由存储系统自动控

制，无法手动进行启停操作。I / O Gro u p 同步方式，如图 4-10 所示。 
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图 4-10 I / O Group 同步方式 

主机

FC网络

FC或IP
仲裁网络

仲裁

FC网络

站点1 站点2

站点3

I/O Group 0

Node 1&2

I/O Group 1

Node 3&4

双活卷1
辅助卷

变更卷变更卷

双活卷1
主卷

InMetro

双活卷1

同步复制

 

 

InMe tro 的读过程，如图 4-11 所示，每个步骤的说明如下： 

1. 主机端发送读请求 

2. 存储端发送读请求 

3. 存储端反馈数据 

4. 数据发送给主机端 

如果需要读取的数据位于存储的缓存中，则不经过步骤 2 和 3。 
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图 4-11 InMetro 读过程 

 InMetro

I/O Group 0

主机A

FC交换机A

Node 1&2

交换机

仲裁

Vdisks

I/O Group 1

主机B

FC交换机B

Node 3&4

Vdisks

1

23

4

站点1 站点2

站点3
 

InMe tro 的写过程，如图 4-12 所示，每个步骤的说明如下： 

1. 主机端发送写请求 

2. 反馈数据可以写入 

3. 主机端写入数据到缓存 

4. 写缓存数据复制到远端节点 

5. 远端反馈已写完 

6. 反馈写操作完成 

7. 存储端发送写请求 

8. 反馈数据可以写入 

9. 存储端写入数据到磁盘 

10. 反馈写操作完成 

步骤 1-6 是同步操作，会影响主机应用性能，增加延时。步骤 4-5 在双活的应用中写 I / O 仅传送一次数据到

远端。步骤 7-10 是异步操作，不影响主机应用性能。 
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图 4-12 InMetro 写过程 

  InMetro

主机A

FC交换机A

交换机

仲裁

主机B

FC交换机B

站点1 站点2

站点3

I/O Group 0

Node 1&2

Vdisks

I/O Group 1

Node 3&4

Vdisks

8 7910 10'

4
5

8'9' 7'

1236

 

技术规格 

智能双活功能在使用时的规格限制如表 4-9 所示。 

表 4-9 智能双活功能使用规格 

属性 数值 

每个集群支持的双活关系个数 1250 

集群支持的双活最大容量 4PB 

单个 IO Grou p 支持的双活最大容量 2PB 

特性间相互关系 

智能双活功能和智能缓存加速功能同时使用时，有以下限制： 

z 双活拓扑下，仅能配置缓存分区工作模式为 Do u b le 模式。 
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z 如果存在单缓存分区的情况下，不能从标准拓扑转换到双活拓扑。请删除单缓存分区或者将单缓存分区

转换成双缓存分区模式。 

其他特性与智能远程复制功能相同，请参考 4.3 章节。 

lice nse 许可约束 

此功能受 Lice nse 控制，此功能的工作状态包含未激活、试用激活、使用 Lice nse 激活、试用失效、注销。试

用激活和使用 Lice nse 激活支持创建智能双活关系，并且保持数据同步。试用激活时间为 90 天，使用 Lice nse

激活是永久激活。试用到期后进入试用失效状态，保留已创建的双活拓扑关系，但停止它们之间的数据同步，

以便使用 Lice nse 激活后恢复双活拓扑的数据同步。注销与试用失效的处理方法一致。 

如果需要永久激活智能双活功能，需要注册远程复制 Lice nse 许可。详细内容请参考 4.3 章节。 

技术价值 

z 在智能双活存储的场景下，由于一个 I / O Gro u p 的所有控制器在同一机柜，两个 I/ O Gro u p 里又有对方

的副本数据，即使只有一个 I/ O Gro up 也能保证主机端完整的读和写的性能。 

z InMe tro 支持双活卷一致性组，应用中每个卷的数据都可以被一致地维护，极大地提高了使用 InMetro 灾

备的应用场景，因为是在单一集群内，是集群内的数据复制，不涉及跨集群的远程数据复制。 

z 允许业务连续性的硬件故障、设备断电、控制器间通信连接失败、自然灾害（如火灾、水灾）等场景。 

z 差异数据增量同步时，提供一致性时间点保护数据。 

应用场景 

z 业务不可中断 

对业务连续性较高的应用，可以使用智能双活功能，同一份数据同时保存在两个 I / O Gro u p 上，彼此互

相独立。当其中一个站点出现任何故障，另一个站点即可快速接管故障站点的业务访问。此过程不仅有

效保证了业务的连续性，而且还保证无数据丢失。 

z 可靠性要求较高场景 

支持多种场景故障，整个站点、I / O Gro u p 双控制器、存储子系统故障场景，I/ O 可以无缝切换到备用资

源，对上层应用是透明的。整个站点故障场景下，远端的 I/ O Gro u p 仍有写缓存保护机制，避免直接进

入直写模式带来的性能下降。 

4.5 智能云分层 

功能定义 

智能云分层（Tra nsp are nt clo u d tierin g）功能是指将本地存储平台的卷数据备份到云存储中。本地存储平台

支持创建到云服务提供商的连接，以将卷数据副本存储在私有云存储或公有云存储中。 
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云卷（clo u d volu m e）是指启用了智能云分层功能的任意卷。在创建云卷之前，必须配置支持的云服务提供

商的有效连接。 

云快照（clo u d sn a pshot）是对云卷或云卷组创建的基于时间点的副本，并传输到由云服务提供商管理的云

存储中。这些快照也可以复原到本地存储平台以用于灾难恢复目的。 

云帐户（clo u d acco unt）是指系统连接到云服务提供商所使用的一组特定凭证。 

原理描述 

如果需要将数据复制到云存储，必须创建从本地存储平台到云服务提供商的连接。这就需要本地存储平台使

用云帐户凭证向云服务提供商进行认证，从而建立起与云存储服务的通信。如果系统通过认证，那么本地存

储可以访问云存储以将数据复制到云存储或者将复制到云存储的数据恢复到本地存储平台。 

云账户凭证根据指定的云服务提供商类型的不同而有所不同。大多数云服务提供商都需要云服务提供商的主

机名和关联密码，而某些云服务提供商还需要用于认证云存储用户的证书。公有云使用认证中心签署的证书。

私有云服务提供商可以使用自签名证书或者由可信认证中心签署的证书。这些凭证在云服务提供商处定义，

并通过云服务提供商的管理员传递到系统。系统支持一个云帐户对应于一个云服务提供商。不支持在提供商

之间进行数据迁移。 

每个云服务提供商都将云存储划分为多个分段，以用于使用云存储的每个本地存储平台，每个分段仅存储指

定存储平台的数据。在云存储端每个本地存储平台的名称以在为系统创建帐户时指定的前缀开头，以便能够

支持多个独立的存储平台将数据存储到单个云帐户存储中。这些独立存储平台的名称的命名规则，根据指定

的云服务提供商类型的不同而有所不同。 

智能云分层支持万兆云备份功能，即针对一些特殊云环境，可以通过存储的万兆网口和第二个集群 IP 进行数

据传输与备份。 

智能云分层功能使用的是与智能本地复制的快照相同的技术，使用此功能的对象为单个卷或卷组，对卷启用

此功能后，可以在云存储上创建和存储这些卷的云快照。多个快照可以在不同的时间创建，每个版本都带有

时间戳并存储在云存储中。云存储上的每个快照版本表示特定时间点的数据，因此必要时可以恢复不同的快

照版本。 

系统支持的云快照分为两种类型： 

z 完整快照（Fu ll sn a pshots） 

当首次为卷创建云快照时，所有数据都会复制到云存储。该卷后续的任意云快照仅包含自初始快照以来

发生更改的数据。卷的每个快照版本都带有时间戳记并存储到云存储上。因此，完整快照和增量快照的

工作方式能确保所有数据都复制到云存储，并在需要执行复原操作时可供使用。如果卷包含大量数据，

完整快照可能需要较长时间。 

z 增量快照（Incre m e nt a l sn a psh ots） 
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该版本包含自上次为所选卷创建云快照以来发生更改的数据的快照副本。与完整快照相比，增量快照完

成时间较短，需要的云存储空间更小。 

除了创建卷数据快照以传输到云存储之外，智能云分层还支持将卷数据从云存储复原到系统。像快照一样，

每个复制操作的版本都带有时间戳记并存储在云上，这允许向原始系统或另一系统执行指定的时间点复原操

作。只能对单个卷执行复原快照操作，也可以同时复原多个卷，但需要对每个卷分别启动复原快照操作。较

旧版本的快照可以同时从系统和云存储中删除以实现空间管理。 

快照版本与正在将快照版本复原到的目标卷，必须具有相同大小。不能删除正在用于复原的版本。您可以通

过以下方法复原快照版本： 

z 复原到生产卷 

如果将快照版本复原到生产卷（创建快照的原始卷），快照版本使用云存储上存储的数据替换当前卷上

存在的数据。生产卷在复原操作期间为脱机状态。 

z 复原到新卷 

当快照版本复原到新卷时，复原操作会创建一个新卷，并将此快照版本的数据写入新卷。新卷在复原操

作期间为脱机状态。 

注意 

当复原较旧版本的云快照到生产卷时，云存储上所有较新版本的快照会被删除，包括正在进行的快照操作。 

在通过公共网络将系统连接到云服务提供商时，由于系统需要访问外部网络，可能会存在数据泄露的风险。

但是，Apsara 存储可以实现基于加密的安全性，从而在云中传输和存储数据时提供保护。标准协议 TLS 可以

对系统和云服务提供商之间传输的数据进行加密，以起到保护作用。安全通信对于这些连接而言是必需的，

并要求在云服务提供商和系统之间交换公用证书。通过安全通信，数据在传输到云时进行加密，但在云中存

储时可能处于解密状态。当数据存储到云存储后，由每个云服务提供商提供安全措施来保护数据。使用云服

务提供商的客户可以添加额外的加密方法，以在数据存储到云之后加以保护。 

技术规格 

表 4-10 智能云分层技术规格 

属性 数值 

每个集群支持的最大云账户数量 1 

每个集群支持的最大云卷数量 1024 

每个卷支持的最大云快照数量 256 

每个集群支持的最大卷组数量 256 
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特性间相互关系 

如果在以下任何情况中使用卷，那么不能对该卷启用云快照： 

z 卷是智能远程复制关系的一部分。 

z 卷为 VVol 卷。 

z 卷为智能本地复制映射的一部分。 

z 卷在其他存储池中具有副本。 

z 正在不同的存储池之间进行数据迁移的卷。 

z 如果将云存储设置为导入方式。 

z 如果系统中存在的云卷数目已达到最大值 1024。 

说明 

如果系统超出该限制，那么可以禁用现有云卷上的云快照并从云存储中删除其关联的快照，以容纳新云卷

上的快照。 

Lice nse 许可约束 

此功能不受 lice nse 控制，在默认状态下即可正常使用。 

技术价值 

z 通过智能云分层，可以将较旧数据移到云存储来释放系统上的容量。 

z 通过智能云分层，可以在系统上创建基于时间点的数据快照，然后将其复制并存储到云存储中。 

z 外部云服务提供商负责管理云存储，因此降低系统的存储成本和维护成本。 

应用场景 

当需要保护卷数据，并需要传输到云存储时，可以使用此功能。Apsara 存储除了支持以下这四家主流服务商

之外，用户还能通过 Apsara 存储拥有的独立云网关，接入特定的云服务商，获得定制的云备份服务。 

z SoftLa yer 

系统可以连接到 SoftLa yer，这是基于 O p e nSt ack 对象存储标准针对云存储解决方案构建的云服务提供

商。如果您连接到该云服务提供商，可以在私有和公有云存储中创建卷数据快照。 

z O p e nSt ack Sw ift 

O p e nSt ack Sw ift 是标准的云计算体系结构，管理员可以借助它来管理单个私有云环境中的存储和联网

资源。标准应用程序可编程接口 (API) 可以用于为私有云解决方案构建可定制解决方案。 

z Am a zon S3 

Am a zon Sim p le Stora g e Service (Am a zon S3) 为程序员和存储管理员提供了灵活安全的公有云存储。

Am a zon S3 也基于对象存储标准，提供了基于 We b 的界面来通过 We b 管理、备份和恢复数据。 

z Aliyu n OSS 
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系统可以连接到阿里云，OSS 为海量、安全和高可靠的云存储服务，使用云存储的资源实现对系统数据

的备份。如果您连接到该云服务提供商，可以在私有和公有云存储中创建卷数据快照。 

4.6 智能数据销毁 

功能定义 

当不再需要某个 vd isk 时，可以对该 vd isk 进行智能数据销毁。销毁单位是 vdisk，智能数据销毁使用的是数

据覆写的方式。 

原理描述 

Apsara 存储系统提供两种智能数据销毁方式： 

z DoD：系统根据美国国防部 DoD 标准对所选的 vd isk 进行数据覆写，覆写 3 次。 

z 自定义：系统根据设定的覆写次数对所选的 vd isk 进行数据覆写。覆写次数取值范围为 3~100，默认为 7

次。 

两种智能数据销毁方式覆写数据规则如下： 

z 第 1 次，全 0 覆盖写。 

z 第 2 次，全 1 覆盖写。 

z 第 3~100 次，每次均为随机数。 

vd isk 是由存储池中一个或若干个 exte nt 组成，数据销毁功能将每个 exte nt 划分为若干个以 256KB 为单位的

sectio n。如图 4-13 所示。 

图 4-13 Exte nt & Section 

section

extent

Vdisk  

数据覆写的最小单位是 section，执行数据销毁任务时，会从 vdisk 的第一个 exte nt 的第一个 section 进行覆

写，直至整个 vd isk 全部覆写完成，此数据销毁任务完成。vd isk 执行数据销毁任务的状态转换图，如图 4-14
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所示。 

图 4-14 销毁状态转换图 

创建销毁任务
未创建销毁任务 正在销毁

销毁完成

删除销毁任务

删除销毁任务 销毁任务完成

 

特性间相互关系 

z 销毁功能只针对非精简卷进行销毁，精简卷由于写时分配以及空间释放回收的特性，无法完成所有空间

的销毁。 

z 已配置增值业务（如本地复制、远程复制、双活、云卷、NAS 卷）的卷，不允许销毁。 

z 正在格式化、迁移、扩容 /缩容的卷以及缓存分区的卷，不允许销毁。 

z 在对卷进行覆写之前，需确保卷的状态是正常的，并且要取消卷和主机之间的映射。 

Lice nse 许可约束 

此功能受 Lice nse 控制，此功能的工作状态包含未激活、试用激活、使用 Lice nse 激活、试用失效、注销。默

认情况下是未激活状态，这个状态不能创建销毁任务。试用激活和使用 Lice nse 激活支持创建销毁任务。试

用激活时间为 90 天，使用 Lice nse 激活是永久激活。试用到期后进入试用失效状态，此时正在执行的销毁任

务仍然可以执行，直到任务完成。但不允许创建新的销毁任务。注销与试用失效的处理方法一致。 

技术价值 

通过销毁功能将已作废的数据一键智能销毁，不可恢复，保障机密数据的安全性。 

应用场景 

z 容灾场景 

本存储提供三种模式的智能远程复制，用户可根据站点距离和对应用的要求，自主选择合适的复制模式。

支持同城容灾环境：不同机房、不同楼宇间、不同地点间的容灾环境；还支持远距离的容灾场景，距离

可达 8000 公里。 

z 网络延迟较高、带宽较低场景 

如果是在一个网络带宽比较低、拥堵或者超载的主机应用中，会产生较坏 的影响，影响业务运行、影响

主从端数据一致性，甚至会是出现许多错误。在这种环境下，可以选择优化了的 IP 异步远程复制，结合
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网络优化技术，降低网络问题造成的风险。 

4.7 快照 

功能定义 

NAS 快照功能是针对 NAS 文件系统提供快照功能，可以以整个 NAS 文件系统为单位创建和回滚快照。本功

能基于智能本地复制功能，采用写时复制（Co py On Write）原理，可以保证 NAS 业务共享持续可用下，创建

一份只读的一致性拷贝。当共享数据丢失、损坏时，可通过回滚该文件系统的快照立即切换回快照点时的状

态，找回丢失数据。 

NAS 快照功能同时提供 CIFS 共享和 Win d o ws 系统的卷影复制（Volu m e Sh a d o w Co py）功能，用户挂载 CIFS

共享时可从挂载点中浏览和恢复历史数据。 

原理描述 

本功能实现采用 NAS 业务端使用 NAS 资源管理快照，底层快照实现调用智能本地复制功能接口。 

NAS 快照的创建、删除、查询和回滚操作为智能本地复制功能对应接口的封装，即由 NAS 模块调用对应命

令、管理由智能本地复制功能创建的快照卷和映射关系： 

z 创建快照时，NAS 模块暂停源文件系统对卷的读写并创建快照卷和映射关系，然后恢复卷读写、将快照

卷挂载至 NAS 虚机进行管理。期间源文件系统对卷的读写会短暂停止，对外提供的共享则持续可用。 

z 删除快照时，NAS 虚机卸载快照卷，并停止映射关系、删除快照卷。删除快照不影响源文件系统和共享。 

z 查询快照时，NAS 模块同时输出快照卷、映射关系和快照卷挂载的状态。 

z 回滚快照时，NAS 模块停止文件系统上的共享、卸载文件系统，然后执行从快照卷到源文件系统卷的回

写映射过程。开始执行回写后，源文件系统卷的视图实际已变为快照创建时间点的一致性视图，此时挂

载文件系统，共享立即恢复可用，无需等待回滚完成。 

NAS 快照提供 CIFS 共享和 Win do ws 系统的卷影复制（Volu m e Sh a d o w Co py）功能。快照 CIFS 共享是在导

出的共享目录中自动创建链接，链接到快照卷中对应的共享目录，用户可通过该链接浏览和恢复快照点时刻

的数据。卷影复制为微软设计的备份功能接口，NAS 模块导出的 CIFS 共享均实现对该接口的支持，即共享目

录在 win do ws 端挂载后，可在目录或文件的历史版本中检出快照版本数据。 

技术规格 

NAS 快照在使用时的规格说明如表 4-11 所示。 

表 4-11 NAS 快照使用规格 

规格 参数 
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最大快照数量 
16 个 

说明：NAS 快照数量统计在智能本地复制数量内。 

特性间相互关系 

与其他高级特性之间不存在冲突。 

Lice nse 许可约束 

此功能不受 lice nse 控制，在默认状态下即可正常使用。 

技术价值 

实现对 NAS 文件系统的快照备份功能，使 NAS 文件系统具备与 SAN 卷同等的备份和恢复能力。 

应用场景 

z 快速创建动态变化的数据一致性备份，用于文件系统数据恢复。 

z 快速创建生产数据集的备份，用于保障质量。 

z 快速创建指定时间点的一致性视图，用于纵向对比。 
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5 灵活高效的主机插件 

Apsara 针对主机应用提供了更丰富的接口软件，在减少用户的管理成本、增强存储的易操作性、可用性、易

用性等方面增加了更广泛的功能。Apsara 提供了以下这些主机插件，应用在不同的数据中心环境中，这些软

件是不受 lice nse 控制的，可以免费获取并使用。 

5.1 插件 

Microsoft Syste m Ce nter O p era tions Ma n a g er (SCOM)是微软推出的专业系统监控软件，可以监控部署在网

络中的服务器、应用系统和客户端，提供图形化视图，使管理员可以监控目标计算机存在的故障和产生的告

警。微软所提供的 SCOM 软件支持的主机系统范围有限，基本上仅包含微软自己的系统与软件，同时包含主

流的操作系统，如 Lin ux、Un ix。 

微软 SCOM 支持用户通过自定义管理工具来扩展 SCOM 功能，Apsara 提供的 SCOM 插件管理包通过对管理

工具的定制，可以使得微软 SCOM 能够对 Apsara 的存储平台进行监控，并能够获得运行状态和警告等相关

信息。 

SCOM 插件是安装在微软 SCOM 管理服务器或运行 SCOM 代理的服务器上，在微软 SCOM 软件环境安装完成

后，导入 Apsara 存储相应的 SCOM 插件管理包，通过 Apsara SCOM 插件管理包自带的命令行工具对 SCOM

管理服务器进行配置，添加需要被监控的 Apsara 存储后，可以实现在微软 SCOM 的界面中对本存储系统的

活动告警和事件进行收集，并能够对存储的逻辑组件和物理组件健康状况进行监视。SCOM 插件的主要功能

如下： 

z 报警收集：列出所有存储平台的报警信息。 

z 事件收集：列出捕获的存储平台事件信息。 

z 状态信息显示： 

y 系统信息：显示存储平台和它的所有组成部分的整体健康状况信息。 

y 逻辑组件信息：显示定义的逻辑组件的健康状况信息，逻辑组件包括存储池、卷、主机映射关系、

本地复制映射关系、本地复制一致性组、远程复制关系、远程复制一致性组 

y 物理组件信息：显示物理组件的监控状况信息，物理组件包括 Arra ys，Drives，Enclosures，N o d es，

MDisks，iSCSI Ports，Fibre Ch a nn e l Ports，Hosts。 

Apsara 的 SCOM 主机插件，可以支持微软 SCOM 软件的版本信息如下： 

z Microsoft Syste m Ce nter O p era tions Ma n a g er 2012 
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z Microsoft Syste m Ce nter O p era tions Ma n a g er 2012 SP1 
z Microsoft Syste m Ce nter O p era tions Ma n a g er 2012 R2 

可以把 Apsara 的 SCOM 插件管理包安装在已使用微软 SCOM 软件的任意版本 Microsoft Win d o ws 或

Win do ws Server 操作系统主机上。 

Apsara 的 SCOM 插件主要应用在，帮助用户使用统一的 SCOM 界面实现查看受监控计算机系统和受监控存

储平台的状态、健康和性能等信息。在应用环境中的部署网络图，如图 5-1 所示。 

图 5-1 SCOM 主机插件安装部署 

FC/iSCSI

SCOM管理/
代理服务器

SCOM插件

管理网络

Apsara 存储

应用服务器A 应用服务器B 应用服务器C

 

5.2 插件 

微软 VSS (Volu m e Sh a d o w co py Service，卷映射拷贝服务)，最初是在 Win do ws Server 2003 被引入的存储

技术，它是一个软件模块，运行在微软 Win d o ws 服务器上，用来促进 VSS 各个组件之间能够更好的协同工

作，组件包含：VSS 本身服务、数据保护备份软件（re q uestor）、应用程序（writer）、插件（provid er）。 

通过微软 VSS，可以创建基于时间点(Po int-In -Tim e)的映像(Im a g e)，并可以恢复某一时间点的数据状态，从

而实现数据的快速备份和恢复，不再因为无意删除数据而造成困扰。如果所有组件都支持 VSS 服务的话，还

可以通过 VSS 实现在线备份应用程序数据的功能，并且不再需要中断应用程序。 

一个完整的 VSS 解决方案包括以下四部分，如图 5-2 所示。 
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图 5-2 完整的 VSS 解决方案 

Writers Volume Shadow Copy 
Service Requestor

System
Provider

Hardware
Provider

Software
Provider

 

z VSS service：在 Win do ws 服务器上运行，是 Win do ws 操作系统的一部分，可以确保各个组件 /模块之

间能够互相通信、协同一致工作。  

z VSS writer：该模块通常是指应用程序的一部分，保证备份的数据具有一致性，比如 SQL Server 或者

Exch a n g e Server。非 Win d o ws 系列应用程序，需要保证备份期间的数据一致性。 

z VSS re q uestor：通常指备份软件，可以是 Win do ws 服务器上的备份软件（syste m ce nter d a t a  protectio n 

m a n a g er），也可以是其他运行在 Win do ws 服务器上的非微软的备份软件。用来发起管理（创建、引

入、删除）VSS 卷映射的请求。 

z VSS provid er：包含 syste m provid er、softw are provid er、h ard w are provid er。Win do ws 操作系统自

带的 syste m provid er 采用 co py-o n- write（写时复制）技术。h ard w are provid er 可以是 SAN 环境中提

供存储空间的存储设备。Apsara 的存储平台可以给 VSS 服务提供本地复制功能，可以把主机操作系统端

管理 VSS 卷映射的工作任务和资源占用转移到存储端，那么安装基于 SAN 的 VSS h ard w are provid er 是

非常有必要的。 

Apsara 的 VSS 插件（h ard w are provid er）安装在主机端（Win do ws 操作系统主机），安装后以服务的形式

运行在操作系统中，用来调用本存储系统端的智能本地复制功能，采用微软 VSS 框架作为它的管理界面，用

来创建和维护本地复制，将本地复制数据保存在本存储系统中。 

Apsara 的 VSS 主机插件，可以支持微软操作系统有版本信息如下： 

z Microsoft Win d o ws Server 2008 SP2 x86 & x64 
z Microsoft Win d o ws Server 2008 R2 SP1 x64 
z Microsoft Win d o ws Server 2012 x64 

z Microsoft Win d o ws Server 2012 R2 x64 

5.3 多路径驱动 

存储多路径（m ultip a th I / O）是指在主机（Host）与存储设备（Stora g e Arra y）之间存在多条物理连接，通

过主机操作系统提供的多路径访问机制，在多条物理路径上访问存储设备。目的是实现主机与存储设备之间

的高可用性，高吞吐率。 
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InPath for Win do ws 

微软存储多路径解决方案允许存储设备制造商开发与自己产品相关的插件，实现对存储设备的优化访问，以

及特色功能。此插件即 InPa th for win d o ws，InPa th 与 Win do ws 操作系统的多路径驱动程序（m p io .sys）

协同工作，实现存储多路径的各种操作。 

Apsara 基于 Win do ws 平台开发的存储多路径模块 InPa th，实现了 Win d o ws 平台下访问 Apsara  存储设备

的高可用性，高安全性，高吞吐率。提供了故障切换，故障恢复，路径实时选择，读写性能监控，日志跟踪

等特色功能。InPa th 支持多种接口协议，包括 FC，SAS，iSCSI 。 

阿里云“InPa th for Win do ws”与 Win do ws 平台多路径驱动程序协同工作，实现以下功能与特色： 

z 存储多路径故障切换 

当一条路径发生 I/ O 故障时，将 I / O 请求提交到另一条路径执行。 

z 存储多路径故障恢复 

当一条路径从故障状态恢复时，实时将路径加入可用路径集。 

z 主机集群功能支持 

主机集群功能是指多台主机以共享方式访问存储设备中的逻辑单元。 

z 存储多路径负载均衡 

支持负载均衡算法，从可用路径集中选择最优路径，提高存储设备访问效率。目前支持以下负载均衡算

法： 

y sh ortest q u e u e service tim e 

y le ast IO w e igth 
y le ast q ue ue d e pth 
y le ast curre nt o utst a n d in g bytes 
y ro un d ro b in 
y ro un d ro b in w ith su bse t 
y sin g le p a th(first g oo d p a th fou n d) 

z 负载均衡算法实时设置 

支持实时的多路径负载均衡算法设置，实时设置，实时生效。 

z 路径实时开启 /关闭 

支持实时的路径开关设置，实时设置，实时生效。 

z 路径性能监控 

通过 Win d o ws 系统性能监视器，实时监控路径 I / O 性能。或者通过 InPa th 安装包中的工具，读取实时

的路径 I / O 性能。 

z Trace lo g 实时输出 

InPa th trace lo g 包含 InPa th 运行时的日志信息，方便查找导致存储系统故障或瓶颈的原因。 

z Win do ws Eve nt lo g 

InPa th 输出标准的 Win d o ws Eve nt 日志，方便查找存储系统状态变化。 

图 5-3 为 Win d o ws 平台存储 IO 栈示意图，多路径模块位于存储 IO 栈的 Cl ass 层。 
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图 5-3 Wind o ws 平台存储 IO 栈 
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发送I/O请求
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Miniport:供应商提供的、
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图 5-4 为 Win do ws 平台多路径模块示意图。多路径模块由多路径驱动程序（m po .sys）以及 InPa th 组成。

多路径驱动程序可以同时与多个 InPa th 协同工作，包括 Win do ws平台提供的 MSDSM，Apsara  研发的 InPa th，

以及其它存储厂商的多路径程序。系统发现多路径存储设备后，会先询问系统中已经存在的非 MSDSM 是否

支持发现的存储设备，如果支持，则关联存储设备与此 InPa th 模块，如果所有非 MSDSM 都不支持此存储设

备，则默认关联 MSDSM。 

图 5-4 Wind o ws 平台多路径模块 

Windows多路径磁盘驱动程序

InPath for windows 
系统扩展

Windows
缺省系统扩展

其它厂商多路径

系统扩展

光纤适配器驱动程序/SAS适配器驱动程序

其它厂商存储
系统

阿里云存储系
统

 

InPath for AIX 

Apsara 基于 AIX 平台开发的存储多路径模块 InPa th for AIX，实现了 AIX 平台下访问 Apsara 存储设备的高可
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用性，高安全性，高吞吐率。提供了故障切换，故障恢复，路径实时选择，读写性能监控，日志跟踪等特色

功能。 

Apsara  InPa th 是一个系统内核扩展模块，通过配置文件配置相关支持参数，在运行时加载入内核，为 AIX 系

统提供多路径相关的功能调用，实现对 Apsara 存储设备的多路径访问。 

InPa th 支持以下多路径功能及特色： 

z 存储多路径故障切换 

当一条路径发生 I/ O 故障时，将 I / O 请求提交到另一条路径执行。 

z 存储多路径故障恢复 

当一条路径从故障状态恢复时，将路径加入可用路径集。 

z 存储多路径负载均衡 

支持负载均衡算法，从可用路径集中选择最优路径，提高存储设备访问效率。目前支持以下负载均衡算

法： 

y le ast IO w e igth. 
y ro un d ro b in. 
y sin g le p a th(first g oo d p a th fou n d). 

z 负载均衡算法实时设置 

支持实时的多路径负载均衡算法设置，实时设置，实时生效。 

z 路径实时开启 /关闭 

支持实时的路径开关设置，实时设置，实时生效。 

z Trace lo g 实时输出 

InPa th trace lo g 包含 SDDPCMcia 运行时的日志信息，方便查找导致存储系统故障或瓶颈的原因。 

PCM 作为 AIX 系统内核扩展，其模块架构遵守标准的 AIX 内核扩展结构。InPa th 提供了 AIX 系统所要求的所

有接口调用。InPa th 装载入内核后与相关模块的框架关系请见图 5-5 所示。 

图 5-5 AIX 平台多路径模块 

AIX多路径磁盘驱动程序

InPath for AIX 系
统扩展

AIX缺省系

统扩展

其它厂商多路径

系统扩展

光纤适配器驱动程序/SAS适配器驱动程序

其它厂商存储Apsara存储
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Linux 多路径 

Lin ux 系统平台通常会包含多路径模块：m ultip a th-too ls，根据多路径模块的版本号不同，支持阿里云存储的

多路径配置也不同： 

z 从版本 0.7.5 开始（包含 0.7.5），m u ltip a th -to ols 的默认支持设备包含了阿里云存储设备，无需修改配

置文件，即可支持本存储设备的多路径功能。 

z 当 m u ltip a th -too ls 模块的版本号低于 0.7.5 时，需要修改多路径模块的配置文件，实现对本存储设备的

多路径功能支持。 

在 Lin ux 系统下配置多路径工具 m u ltip a th -too ls，用以支持阿里云存储设备多路径功能。m u ltip a th -too ls 是

Lin ux 平台用于配置存储设备多路径支持的工具，其作用是配置 Lin ux 内核模块 d evice - m a p p er，实现对存

储设备的多路径支持。此处以 Lin ux 发行版 RHEL 6.6（Re d H a t Enterprise Leve l 6.6）为例，介绍在 Lin ux 平

台配置阿里云系列设备多路径支持。 

z RHEL 6.6 发行版本基于 Linux 2.6.32 内核版本，其多路径工具版本为 m ultip a th-too ls 0.4.9。 

z 其它 RHEL 发行版本的多路径工具，与此例类似，请参考其对应的模块说明。 

z 系统 Ce ntOS、Oracle Linux、Kylin 3.2-4F、Ub untu 与 RHEL 系统类似，请参考其对应的模块说明。 

z 系统 SuSE 与 RHEL 存在差别，请参考文中备注对应的模块说明。 

5.4  
Stora g e Re p lica tio n Ad a pter，作为 VMw are SRM（Site Re plica tion Ma n a g er）的适配器，使得 SRM 操作能

够调用 Apsara 存储的智能远程复制功能。 

随着大数据的兴起，虚拟化应用越来越广泛，同时，虚拟化应用的数据安全性及业务的连续性、高可用性的

要求，越来越高。 

而 Apsara 系列存储，已通过 VMw are 认证，与 VMw are 进行了深度合作，在客户部署虚拟化解决方案时可

与 Apsara 存储设备实现无缝连接。通过 VMw are 及 Apsara 存储实现灾备管理，在灾难发生时，可以快速、

安全的恢复，实现业务不中断，同时确保数据的安全。 

例如，针对生产中心建立对应的容灾中心，分别安装 VMw are SRM 及 Apsara 存储 SRA，通过 Apsara 存储

之间的数据拷贝，来确保数据的一致性，如图 5-6 所示。 
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图 5-6 SRA 解决方案 
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在拥有成熟 VMw are SRM 虚拟化容灾环境的前提下，通过 SRA 集成 Apsara 存储，确保数据的安全性、完整

性及业务的连续性。其中，SRA 安装在 SRM 服务器上 ，通过 SRM 管理功能，发现存储阵列并配置主站点及

备份站点之间的数据备份关系。针对不可避免的灾难(台风、地震、暴雨、停电等)，通过 SRM 提供的灾难恢

复功能，切换到容灾站点服务器，以确保业务的连续性和数据的安全性。 

Apsara  SRA 目前支持两种配置模式： 

z pre -config ure d 预先配置 

如果通过 SRA Utility 选中此配置方式，就需要预先配置好生产站点与容灾站点之前的映射关系。 

z n on pre -config ure d 非预先配置 

如通过 SRA Utility 选中此配置方式（默认为 non pre -config ure d），则不需要预先配置生产站点与容灾

站点之间的映射关系，可以通过 SRA 建设这些关系（需要相应的管理权限）。 

Apsara  SRA 结合 VMw are SRM 实现了以下功能： 

z Test F a ilover 

测试灾备功能，执行此功能，可以测试灾备功能是否有效（pre -config ure d 及 non pre -config ure d 两种

模式）。（SRM 调用 Apsara  SRA 实现） 

z F a ilover 

执行灾备功能，包括计划内及计划外两种： 

y 计划内，指在原有的计划内执行的灾备功能，在一些预知的风险或者故障发生时，通过 SRM 的

F a ilover 功能，切换到灾备站点，恢复业务的使用（SRM 调用 Apsara  SRA 实现）。 

y 计划外，指一些非计划发生的自然灾害或者突然故障，造成整个保护站点 /生产站点故障，不可访问，

这样通过 SRM 的 F a ilover 功能，启用灾备站点，恢复业务的使用（SRM 调用 Apsara  SRA 实现）。 
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z 重新保护 

执行站点的重新保护。在生产站点发生故障，并且故障修复之后，重新保护生产站点，建立生产站点与

灾备站点之间的关系（SRM 调用 Apsara  SRA 实现）。 

5.5  
VCP（VMw are vClo u d Provid er）是一个统一、集中式的服务器系统，用来整合一系列存储设备的存储资源调

配（包括卷创建，调整大小，重命名，映射，取消映射，多路径策略实施和删除）、自动化及监控的解决方

案。VCP 提供了一个单独的服务器后台，可以针对不同型号存储系统的存储资源，进行集中式的统一管理。

VCP 主要针对 VMw are 虚拟化平台，提供存储方面的对接解决方案，如图 5-7 所示。 

图 5-7 VCP 解决方案 

A ps ara存储

VMw are vCloud Pro vi d er

VMw are 环境

应用层

VASA vWC

vCe nt er vRO

vRA

vRO 
workflow s

vROps
A da p ter

vROps vLI

vLI
A da p ter

 

解决方案组件（VASA、vWC、vRO w orkflo ws、vRO ps Ad a pter、vLI Ad a pter）简称接口接口，均被包含在 VCP

软件包中，是 VCP 系统功能的一部分： 

z Stora g e Enh a nce m e nts for VMw are vSp h ere We b Clie nt 

集成在 VMw are vSph ere We b Clie nt 平台上，可以让 VMw are 管理员在该平台上独立、集中的管理其在

vSp h ere 环境中使用的本存储资源。 

vWC 插件有基于 Flex 技术和 Htm l 技术两种，两者在功能上相同，分别对应 VMw are vSph ere We b Clie nt

上的 Flex 和 Htm l 入口，提供不同技术架构下的解决方案支持。 

z Stora g e Provid er for VMw are VASA 

提升 VMw are 平台针对存储的监控、自动化等操控能力，包含了对 VASA2.0 和 VVOL 的支持。另外，它

使用了 SPBM(Stora g e Policy B ase d Ma n a g e m e nt)技术用来最佳化虚拟机的配置流程。 

z Stora g e Plu g -in for VMw are vRe a liz e Orch estra tor 

允许 VMw are 管理员在 vRe a lize Orch estra tor 中，通过插件，方便管理和使用本存储资源。 

z Stora g e Ma n a g e m e nt Pack for Vm w are vRe a lize O p era tions Ma n a g er 

允许 VMw are 管理员在 vRe a lize O p era tions Ma n a g er 中监视本存储各项性能指标。 
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z Stora g e Plu g -in for VMw are vRe a liz e Lo gInsight 

允许 VMw are 管理员在 vRe a lize Lo gInsig ht 中监视、接收本存储事件信息，并通过 d ash b o ards 进行趋

势分析。 

5.6 驱动 

Cin d er 是 O p e nSt ack 三大核心组件（N ov a、N e utron、和 Cin d er）之一，此模块主要提供块存储服务，包

含对卷、快照、备份、一致性组的操作及管理。 

O p e nSt ack 是一个开源的云计算管理平台项目，由几个主要的组件组合起来完成具体的工作。O p e nSt ack 从

Fo lso m 开始使用 Cin d er 替换原来的 N ova -Volu m e 服务，为 O p e nSt ack 云平台提供块存储服务。 

Cin d er 的功能实现依赖于存储设备，需要通过相应的驱动与存储设备进行连接，存储设备才能为 Cin d er 提供

服务。Cin d er 的主要功能包括 卷、快照、拷贝、一致性组等一系列的操作，如增删改查等。Cin d er 进行相应

的操作时，会调用相应的驱动接口，驱动通过 ssh 连接存储设备执行相应的命令，进行相应的操作。Apsara

存储可以通过 FC 或者 iSCSI 进行与 O p e nSt ack 虚拟机的进行连接。 

Cin d er 通过 CLI、D ash bo ard 发起请求命令，通过 sch e du ler 的调度最终会落到 Volum e 的控制器上，并通

过 Volum e 调用厂商的驱动进行卷、快照、备份等的操作。Cin d er 是 O p e nSt ack 的其中一个组件主要负责存

储的功能。它是用来给用户提供在 n ova 计算中的存储功能。Cin d er 主要分为三大模块，API、Sch e d uler、

Volu m e。 

API service：Cin d er 构架图的核心部分，负责接受和处理 Rest 请求，并将请求放入 Ra b b itMQ 队列。 

Sch e du ler Service：处理任务队列的任务，并根据预定策略选择合适的 Vo lum e Service 控制器来执行任务。

所以构架图中，Sch e d u ler 一端连接 MQ 队列，处理 MQ 队列中的任务；一端连接 Volum e 设备，任务在

Volu m e 控制器上执行。 

Volu m e Service：该服务运行在存储控制器上，管理存储空间。每个存储控制器都有一个 Vo lu m e Service，

若干个这样的存储控制器联合起来可以构成一个存储资源池。 

Cin d er 的架构如图 5-8 所示。 
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图 5-8 Cind er 架构图 

Web Dashboard

Cinder Client

Nova Client

Auth Manager

REST

API AMQP Scheduler Volume iSCSI

 

O p e nSt ack 云存储架构相比传统存储架构的优势主要体现在以下几个方面，如表 5-1 所示。 

表 5-1 Op e nStack 云存储架构和传统存储架构对比 

方向 传统存储架构 o p e nst ack 云存储架构 

海量数据承载

能力 

扩展方式是通过增加硬件配置实现，

属于 sca le u p 方式 

存储平台可以达到PB级别的扩展空间更合适海

量数据的存储、sca le o ut 

高可用 昂贵的硬件保证系统的高可用 
通过系统自身的机制，即软件完成的自动化、智

能机制来保证系统可用性 

存储资源动态

调配的能力 

存储资源分配给应用后，难以回收再

分割 

计算和存储资源虚拟化，可以按照需求分配，动

态调整 

低资源利用率，高能耗 

35%-75%的 TCO 节省，30%以上的软件成本节

省，CPU 利用率提升到 60%-80%，70%-80%运

营成本节约 

运维效率和成

本 

运维效率低，维护成本高，硬件准备周

期长 
部署时间缩短到分钟级，减少硬件准备周期 

管理复杂度 高 低 

5.7 驱动 

Apsara 存储 Cin d er- b acku p 主机插件是 O p e nSt ack 系统中 Cin d er 服务中负责备份的驱动程序，实现了对

Cin d er 卷进行备份以及备份管理的功能。功能包括对 Cin d er 卷创建备份、删除备份、利用备份恢复 Cin d er

卷数据。Cin d er- b acku p 驱动向上实现了 O p e nSt ack 的相关接口，完成与 O p e nSt ack 平台的对接；向下连

接本存储，通过调用相关 CLI 命令利用存储快照完成备份操作。Cin d er- b ackup 驱动支持在不同的存储设备

中创建备份，即支持源卷与备份卷在不同的存储系统中。 
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通过配置该驱动，Cin d er- b acku p 可以使用本存储的快照功能完成备份的创建、删除、回滚操作，详细功能

如表 5-2 所示。 

表 5-2Cind er-b ackup Driver 实现的功能 

序号 功能模块 描述 

1 创建备份 对 Cin d er 卷创建一个备份 

2 删除备份 删除 Cin d er 卷的一个备份 

3 利用备份恢复数据 利用备份，将 Cin d er 卷恢复至过去某一时刻的状态 

图 5-9 Cinder-b ackup 应用拓扑图 

 

5.8  
K8sCSIPlu g in 插件使得阿里云存储可以为 Ku b ern etes 集群中的应用自动的提供持久化存储。K8sCSIPlug in

插件功能主要包含卷的创建、删除、挂载、卸载、克隆，快照的创建、删除。 

当 Ku b ern e tes 集群中的一个服务需要使用阿里云存储提供的卷时，用户会首先在 Ku b ern e tes 上创建一个

PVC（Persiste nt Vo lum e Cl a im）资源信息，Ku b ern e tes根据PVC中的信息，通过接口，将消息传递给 instora g e -

csi， instora g e -csi 收到消息后会自动的在存储上创建满足要求的卷，并在 Ku b ern e tes 上生成一个 PV

（Persiste nt Volu m e）信息，之后服务就可以使用该卷。当 Ku b ern e tes 删除 PV 信息时，消息也将传递给

instora g e -csi，instora g e -csi 根据里面的具体信息，自动的将存储上与之对应的卷删除。 
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当 Ku b ern etes 集群中的一个使用持久化存储的服务启动时，首先需要将服务所使用的持久化存储映射到某

个主机的指定目录上，然后服务才可以使用这些持久化存储。在这个过程中，Ku b ern etes 会调用与相应 PV

信息对应的卷挂载 /卸载插件，K8sCSIPlu g in 插件中也实现了该部分功能。当 Ku b ern e tes 需要挂载一个卷时，

instora g e -csi 会自动的在存储上完成卷与主机信息的绑定，并在主机端将对应的卷扫描出来，根据需要，会

自动对卷进行格式化，然后将卷上的文件系统挂载到 Ku b ern e tes 指定的目录上，随后，Ku b ern e tes 便可以

将该目录映射到服务的容器中，供服务使用。 

当前插件实现的详细功能，如表 5-3 所示。 

表 5-3 K8sCSIPlug in 插件实现的功能 

功能模块 操作 

卷-主机操作 

挂载卷到主机 

m o unt 卷上的文件系统到主机 

从主机上 un m o unt 卷上的文件系统 

从主机上卸载卷 

存储接口协议 
iSCSI 

FC 

多路径 支持多路径设备 

卷操作 

创建卷（支持普通卷、镜像卷、双活卷） 

删除卷 

克隆卷（支持基于卷克隆和基于快照克隆） 

卷在线扩容 

快照操作 
创建快照 

删除快照 

5.9 驱动 

Apsara 存储的 Ma n il a 驱动是 O p e nSt ack 系统中 Ma nil a 服务的驱动程序，实现了通过 Ma nil a 服务对存储

进行管理。Ma n il a 项目全称是 File Sh are Service，文件共享即服务，是 O p e nSt ack 系统中的一个组件，用

来提供云上的文件共享服务，支持 CIFS 协议和 NFS 协议及其他协议。它的作用是向 O p e nSt ack 环境中的虚

拟机提供文件共享服务，通过 Ma n il a 调度底层的 Driver，配合使用本存储，使本存储的文件共享服务接入到
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O p e nSt ack 中，Ma n il a 配合 N e utron 服务，配置网络使虚拟机可以访问到存储的文件共享服务。阿里开发了

上述中的插件形式的驱动，通过配置驱动插件并管理存储，Ma nil a 服务可以使用本存储设备为用户提供所需

的文件共享服务，使 O p e nSt ack 环境中的虚拟机可以使用本存储的 NFS 和 CIFS 共享服务。 

通过配置该驱动，Ma n il a 可以使用本存储为 O p e nSt ack 提供文件共享服务，并且可将 Ma n il a 的共享、共享

权限的操作在存储上实现，详细功能如表 5-4 所示。 

表 5-4 Ma n il a 驱动实现的功能 

序号 功能模块 操作 

1 
共享操作 

创建共享 

2 删除共享 

3 共享- -容量 共享扩容 

4 共享- -权限操作 更新共享权限 

图 5-10 Ma n il a 驱动应用拓扑图 
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6 人性化管理、维护 

6.1 统一智能存储管理平台 

InVie w 是面向 Apsara 存储平台的多设备智能管理软件，采用大数据和 AI 技术，构建智能化运维管理平台，

实现对存储平台自动化部署、状态监测、容量预测、性能优化、远程巡检、故障诊断、资产管理、“两地三中

心”容灾等智能化运营，解决 IT 系统运维难题，提高运维效率，保证数据的可靠性和可用性,降低运维成本，

优化用户体验，保障业务连续性，为客户提供一体化的智能运维综合解决方案。 

Invie w 主要特征与优势如下： 

z 多套存储平台统一管理 

y 统一入口，存储平台精细管理 

y 嵌入式设计，对外始终只呈现一个系统页面 

y 标签栏切换式操作，多设备间自如切换 

z 容量智能预测 

y 对存储的集群和池的已用容量在未来的变化趋势进行预测 

y 容量 1-90 天预测 

y 提供容量过载告警，避免紧急扩容 

y 指导用户根据当前业务合理扩容 

z 性能智能预测 

y 集群存储的 CPU 利用率，读写缓存利用率，读写 IOPS，读写带宽，读写时延的性能趋势预测 

y 性能 1-90 天预测 

y 设备的负载状态，发现瓶颈，合理规划设备配置 

z 智能化存储平台管理 

y 中英文图形化界面展示，全局信息集中展示 

y 告警信息汇总，故障分析定位 

y 容量智能预测，性能瓶颈分析 

y 快照增强，分钟级数据自动备份 

y 多副本复制，轻松构建跨设备容灾 
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6.2 事件监控和维护向导 

本存储系统提供的统一图像化管理界面，可以通过本机浏览器输入管理地址，实现对存储的管理、查看和配

置。这个功能提供了在线的存储状态监控，并能够及时反馈多项重要的健康信息，主要包括完整的失败信息

反馈、用户操作信息或者进程状态改变等信息，随时反馈各项指标，直观提示，有效保障当前存储平台运行

情况。 

DMP 维护向导是针对事件信息中的故障或错误事件提供的修复向导，涉及存储平台的软件问题和硬件问题，

实现智能化故障恢复功能。向导的步骤详细、准确、通俗易懂，允许用户自己根据向导修复并解决问题。 

事件监控界面提供了三种信息筛选选项： 

z 推荐操作 

只显示要求关注的警告信息，警告是按紧急程度的优先级呈现的，然后顺序地用可用的修复程序进行修

复。选中每一项错误，用户可以进行如下两种操作：使用修复程序或者查看相关属性。 

z 未修复信息和警告 

显示了未被修复的警告和相关信息，同样用户可以进行如下操作：运行修复程序；将事件标记为已修复；

过滤信息以分钟、小时或者天来显示；重置日期过滤器；查看属性。 

z 显示所有 

无论是否已修复或者未修复，全部事件显示。同样可以进行如下操作：运行修复程序；将事件标记为已

修复；过滤信息以分钟、小时或者天来显示；重置日期过滤器；查看属性。 

Apsara 存储能够迅速地向用户反馈问题报告，并进行相关修复。除了图形化管理界面可以提供事件信息反馈，

用户还可以选择其他通知方式，有如下几种通知机制可供使用： 

z 邮件 

一个事件的通知信息能够被发送给一个或多个邮箱地址，这种机制提供灵活的方式去通知管理员，包括

移动终端，只要能够查看邮件，就能够接收到存储平台有关事件的通知 

z SNMP 

一个简单的网络管理协议报告会被发送给数据中心管理系统，让管理员进行处理，管理员就能整合多个

系统的 SNMP 的报告。通过这种机制，用户能在单一的工作站点对数据中心进行监控。 

z 系统日志 

系统的日志报告会被送往数据中心管理系统，用于整理来自多个系统的日志报告，这样用户就可以在一

个地点监控整个数据中心的情况。 

6.3 工具 

智能分层（InTier）功能是 Apsara 存储的软件特性之一，可以自动的将经常被访问的数据（热点数据）从低

转速硬盘 HDD 迁移到高性能高转速硬盘 SDD 中。 

为了配合使用和分析智能分层的功能，Apsara 同时提供了一个工具 STAT，集成在 GUI 管理界面。主要是分
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析存储平台生成的热点数据文件，以一种直观的方式(HTML)将使用智能分层功能后的效果（将热点数据从

HDD 迁移到 SDD）展示出来，给用户提供有效的数据支持。 

STAT 工具可以针对使用了分层功能的存储池、卷，生成数据分析报告，内容有：工作负载分类、工作负载偏

差曲线、每日数据移动报告。 

工作负载分类 

工作负载分类提供了一种方法，可以对 InTier 管理的数据活动进行分类，此分类允许以更通俗易懂的方式来

重新定义和比较各个存储层中的热数据。 

工作负载分类有以下作用： 

z 随着不断变化的热数据的使用情况，热数据衡量的标准变得越来越稳定，能够长期以一致的标准判断并

提供数据活动变化信息。 

z 显示并比较存储池中的不同存储层中数据活动的信息。 

z 帮助避免发生对数据工作负载评估出现高偏差的情况。 

z 使数据更易于解释，例如显示 InTier 可以识别并提升到 SSD 的活动数据。 

z 依据偏差曲线中的比较结果，可以为工作负载分配提供协作视图。 

工作负载偏差曲线 

InTier 支持工作负载统计收集数据信息，工作负载偏差曲线演示了工作负载 I / O 活动的偏差。 

工作负载分类以每 5 分钟为一个周期来跟踪 InTier 活动（升级、降级、交换、自动调整以及 InTier 程序本身）。

工作负载偏差曲线随后汇总每存储层上的工作负载分布，以帮助判断是否需要进行跨层的数据迁移。 

工作负载曲线上的信息有以下作用： 

z 提供存储层的配置信息。根据工作负载偏差，可以使用曲线信息来识别哪些 SSD 配置应该处理预期的工

作负载。此信息还可以提供指导信息来确认需要多少 SSD 容量才能处理一定比例的工作负载。InTier 按

照热点以固定颗粒度 对降序排列的数据进行迭代，并将累计的工作负载汇总到热点文件报告中。 

z 验证 InTier 的行为。例如，根据当前的 InTier 算法，当包含的 I/ O 活动不是很大的时候，SSD 层很可能

包含较小的 I/ O 活动，HDD 层包含较大的 I/ O 活动。 

每日移动数据报告 

每日数据移动报告提供有关 InTIer 管理的工作负载如何随时间变化的信息。 

每日数据移动报告有以下作用： 

z 验证 InTier 如何报告配置变化： 

y 当添加新层时（例如 SSD），期望看到升级到 SSD 存储层的热数据。 

y 当使用 SAS 层添加新的 NL-SAS 层时，期望看到数据降级到 NL-SAS 层。 
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y 添加容量扩展现有层时，期望看到数据在现有层的自动调整变化。 

z 验证 InTier 如何报告工作负载变化： 

y 当数据工作负载需要迁移到较高存储层数据块中时，如果较高存储层超负荷，应期望看到更多数据

或“稍冷”的热数据需要升级。 

y 当数据工作负载需要移出较高存储层数据块中时，应期望看到更多的数据需要降级。 

6.4 工具 

Co m prestim a tor 是一种卷压缩率评估工具，集成在 GUI 管理界面。能够评估出某个卷在开启实时压缩功能

后可节省的空间比例。可用于评估特定环境的预期压缩的优势以及评估某一存储介质的预期压缩率。由于该

工具采用先进的数学和统计算法进行取样和分析过程，根据卷中的数据类型分析得出这个卷的压缩率，在分

析数据存储量大、利用率很高的卷空间时，其预估的压缩率结果会更加准确。 

在分析传统卷（足额卷）时，重要的是需要了解存储块设备的行为。传统卷在创建时，没有自动归零旧数据

块设备的情况下，数据在文件系统级别将不能被访问和可视化。当使用 Co m prestim a tor 分析这样的卷，预

期的压缩结果可以反映这个数据块真实的压缩率，包括旧数据的痕迹。这个模拟卷镜像过程的分析设备为一

个压缩卷。之后，当卷镜像用于压缩存储平台上的数据时，它将处理设备上的所有数据(包括活动数据和旧的

痕迹数据)并压缩。当在压缩卷上存储更多的活动数据时，旧数据的痕迹将开始被新的数据写入到该卷中。由

于设备上积累的活动数据更多，压缩率将进行调整，来反应活动数据的准确结果。 

无论对哪一类型的块设备扫描，同样重要的是需要了解一些常见的文件系统空间管理的特征。当文件从文件

系统中删除，删除前他们所占据的空间将被释放,即使数据在磁盘上的文件系统并不是真正删除，而是文件系

统索引和指针被更新来反映这种变化。当使用 Co m prestim a tor 来分析被文件系统所使用的块设备时，所有

在设备上的相关数据都将会被分析，无论该数据所属的文件是否已经从文件系统中删除。例如：你可以填充

一个 100GB 的文件系统，使它的使用率是 100%，然后再删除文件系统中所有的文件，使它的使用率为 0。

当扫描存储文件系统的块设备时，Co m prestim a tor 也将访问那些已经被我们删除的文件数据。 

为了减少块设备和文件系统行为的影响，使用 Co m prestim a tor 分析包含尽可能多的活动数据的数据卷，而

不是空数据卷。这将提高精度水平，并且减少对已删除但仍然可能在设备留下了痕迹的旧数据的分析风险。 

6.5 遵循 规范的 接口 

CIM（Co m m on Inform a tion Mo d e l，公共信息模型）是由 DMTF 组织提出的一个开放（开源）标准。它定义

了 IT 环境中如何对象化地表现受管对象以及受管对象之间的关系。其目的是保持系统管理的一致性，不依赖

于制造商和提供商。SMI-S （Stora g e Ma n a g e m e nt In iti a tive Sp ecifica tio n，存储管理倡议标准）是 SNIA 发

起和主导众多存储厂商共同参与开发的一种 CIM 标准管理接口。 

Apsara 系列存储提供了遵循 SMI-S 规范的 CIM 接口，并已通过 SNIA 官方认证。Apsara 存储提供的 CIM 接
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口，功能涵盖集群管理、主机管理、存储资源管理（池、卷、硬盘）、性能监控、数据保护等功能。CIM 客户

端通过调用 Apsara 存储提供的 CIM 接口，实现对 Apsara 存储的监控和管理。 

图 6-1 CIM 架构 

 

z CIM Clie nt 来发起 CIM 操作(CIM O p era tion)，请求或接收并处理 CIM 操作的返回。 

z CIM Server 接收并且处理 CIM 操作的请求，并将 CIM 操作的结果返回给 CIM Clie nt。 

z 在 CIM Clie nt 与 CIM Server 之间有一个 CIM 对象抽象层（CIM O b ject Abstraction La yer），该抽象层负

责实现无具体协议依赖性的 CIM 对象和 CIM 操作。在 Clie nt 端该层表现为 CIM 对象抽象（CIM O b ject 

Abstraction）；在 Server 端表现为对象管理器（CIM O b ject Ma n a g er， CIMOM）。 

z CIMOM 是所有 CIM 类实例的一个数据库，所有实现的类在这里都有体现，是访问管理资源的重点。 

6.6 接口 

SNMP（ Sim p le N e tw ork Ma n a g e m e nt Protocol）是基于 TCP / IP 协议族的网络管理标准，是一种在 IP 网络

中管理网络节点（如服务器、工作站、路由器、交换机等）的标准协议。 

本存储提供了遵循 SNMP 规范的自定义接口供第三方系统或软件调用，用于管理或监控存储设备。SNMP 

GET / SET 支持 v1、v2c、v3 三个版本，Tra p 支持 v2c、v3 两个版本。 

z 通过 SNMP 接口，可以获取如下信息： 

y 集群状态：包括 CPU 使用率、集群状态。 
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y 容量信息：包括硬盘、MDisk、存储池容量信息。 

y 组件信息：包括 BBU、风扇、PSU、控制器信息。 

y 端口状态：包括 iSCSI、SAS、FC 端口状态信息。 

y 硬盘状态：包括硬盘信息、利用率统计信息。 

y IP 配置：包括集群 IP、网关、掩码信息。 

z 通过 SNMP 接口，可以设置如下信息： 

y 集群 IP 配置。 

y 集群名称。 

y 系统时间。 

z 当存储系统产生告警事件时，主动上报包含此事件的 SNMP TRAP 报文，包含告警级别及事件内容。 

6.7 接口 

REST（Re prese nt a tio n a l St a te Tra nsfer，表述性状态转移） 指的是一组架构约束条件和原则，满足这些约

束条件和原则的应用程序或设计就是 RESTfu l。 

RESTfu l 具有如下特点： 

z 每一个 URI 代表 1 种资源。 

z 客户端使用 GET、POST、PUT、DELETE 4 个表示操作方式的对服务端的资源进行操作。 

z 通过操作资源的表现形式来操作资源。 

z 资源的表现形式是 XML 或者 HTML。 

z 客户端与服务端之间的交互在请求之间是无状态的，从客户端到服务端的每个请求都必须包含理解请求

所必需的信息。 

Apsara 系列存储提供了符合 REST 约束的接口供第三方系统或软件调用，用于管理或监控存储设备。 

通过 RESTful 接口可以操作存储系统如下信息： 

z 安全类：查询、修改、创建、删除用户。 

z 设备类：查询机柜、控制器、硬盘、电池、电源、风扇、端口信息。 

z 集群类：节点、集群信息。 

z 事件告警类：获取系统事件信息。 

z 块存储类：获取 MDisk、卷、存储池、主机信息。 

z 性能类：获取集群实时性能数据。 
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7 缩略语 

B 

BBU B a ttery Backu p Unit 电池备份单元 

C 

CIFS Co m m on Intern e t File Syste ms 通用互联网文件系统 

CLI Co m m a n d -Lin e Interf ace 命令行界面 

CPU Ce ntra l Processin g Un it 处理器 

D 

DMP Directe d m a inte n a nce proce d ures 维护向导 

DRAID Distribute RAID 分布式 RAID 

F 

FC Fibre Ch a n n e l 光纤通道 

FTP File Tra nsfer Protoco l 文件传输协议 

G 

GUI Gra p h ica l User Interf ace 图形用户界面 

H 

HDD H ard Disk Drive 硬盘驱动器 

I 

I / O In p ut / O utp ut 输入 /输出 

iSCSI Intern et Sm a ll Co m p uter Syste m Interf ace 网络小型计算机系统接口 

L 

LUN Lo g ica l Un it N u m b er 逻辑单元号 
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M 

MPIO Mu lti-Pa th I / O 多路径 I / O 管理 

N 

NAS N etw ork Att ach e d Stora g e 网络附加存储 

NFS N etw ork File Syste m 网络文件系统 

NL-SAS N e ar Lin e SAS 近线 SAS 

P 

PSU Po w er Su p p ly Unit 电源装置组件 

R 

RACE Ra n do m Access Co m pression En g in e 随机访问压缩引擎 

RAID Re d un d a nt Arra y of Disks 独立磁盘冗余阵列 

S 

SAN Stora g e Are a N etw ork 存储区域网络 

SAS Seri a l Att ach e d SCSI 串行 SCSI 

SCSI Sm a ll Co m p uter Syste m Interf ace 小型计算机系统接口 

SMI-S 
Stora g e Ma n a g e m e nt In iti a tive 
sp ecifica tio n 

存储管理接口标准 

SNMP Sim p le N e tw ork Ma n a g e m e nt Protoco l 简单网络管理协议 

SSD So lid St a te Disk 固态硬盘 

SSH Secure Sh e ll 安全外壳协议 

T 

TCO Tot a l Cost O w n ersh ip 总体拥有成本 
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